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0 Hintergrund: Was einen TV smart macht

* Aktuelle Fernsehgerate sind (fast) alles Smart-TV Gerate

* Bieten durch einen Internetanschluss zusatzlich zum Fernsehsignal
Multimediainhalte an

* Uber das Rundfunksignal (Kabel, Satellit, DVB-T) kénnen keine
Daten ,zurlckflieBen”

e Damit ein Smart-TV ,smart” wird, muss dieser ans Internet
angeschlossen sein (z.B. WLAN)
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G Hintergrund: Was einen TV smart macht

Sonstige Server
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G Hintergrund: Was einen TV smart macht

* Akteure bei Smart-TV

Empfehlungs
-dienst

www.lda.bayern.de

BAYERISCHES LANDESAMT FUR
DATENSCHUTZAUFSICHT CE&E2]

G Hintergrund: Was einen TV smart macht

HBBTV

!

Lineares Signal

Server des
Fernsehsenders
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G Hintergrund: Was einen TV smart macht

Geratehersteller

A
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Server des
Herstellers

Setup
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0 Hintergrund: Was einen TV smart macht

App-Store

@

[
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Server des

App-Store-Betreibers

www.lda.bayern.de



BAYERISCHES LANDESAMT FUR
DATENSCHUTZAUFSICHT &

G Hintergrund: Was einen TV smart macht

Empfehlungsdienste
-4

Server des
Empfehlungsdienstes

« Politik
« Sport
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e Handlungsbedarf: Warum es Zeit zum prifen wurde

* Untersuchungen der Forschung zu Datenflissen bei Smart-TV

* Berichterstattung von der IT-Fachpresse zu Datenfliissen bei Smart-
TV

* Berichterstattung der Presse zum ,Spion im Wohnzimmer”

* Voruntersuchungen des BayLDA bei einem Smart-TV Gerat

* Ziel ist, durch eine eigene technische Priifung die Datenflisse von
Smart-TV bei aktuellen Geraten zu verstehen

« Ziel ist, ein differenziertes Bild der bei Smart-TV Nutzung beteiligten
Akteure zu bekommen
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9 Handlungsbedarf: Warum es Zeit zum prtfen wurde

* Alle Testgerate haben eine eindeutige Geratekennung

* Geratekennung wird haufig bei personlicher
Registrierung mitgesendet

Verteilung der
eindeutigen Geratekennung

B MAC-Adresse
M Seriennummer

W Interne ID
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e Durchfiihrung: Wie Datenfllsse analysiert werden

SmartTV Internet

Im Labor des BayLDA werden
die eigenen Daten vor Verlassen des Hauses beobachtet
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Durchfiihrung: Wie Datenfllisse analysiert werden

* Verschlusselte Verbindungen:
 Sind aus Grinden der IT-Sicherheit gut und notwendig!
» Im Rahmen einer Prifung kdnnen hier nicht alle Fragen geklart werden

* Eine verschlisselte Verbindung deutet nicht zwingend auf ein Problem

hin HTTPS O-m @
<€ >

Fur die Prifung:
Es kann festgestellt werden, wann irgendetwas mit wem kommuniziert wird
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Durchfiihrung: Wie Datenfliisse analysiert werden

* Unverschlisselte Verbindungen:

* Missen aus Griinden der IT-Sicherheit ggf. nachgebessert werden

» Im Rahmen einer Priifung kann Einblick in die Inhalte genommen

HTTP
Fur die Prifung:

Es kann festgestellt werden, wann was mit wem kommuniziert wird

werden
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a Ergebnisse: Wann SmartTVs Daten ubertragen

Prifszenarien:
a) Ausgepackt & eingesteckt: Information des Nutzers
b) Inbetriebnahme: Das Gerat bereitet sich vor
c¢) HbbTV: Nutzen von Zusatzdiensten
d) Apps: Offnen und Nutzen von Anwendungen
e) Empfehlungsdienste: Vorschlage fiir den Nutzer
f)  Medien: Wiedergabe von externen Inhalten
g) Medien: Wiedergabe von externen Inhalten
h) Recording: Aufnahme von Fernsehsendungen

i) .Normales Fernsehen”: Gewahrleistung der Anonymitat

www.lda.bayern.de
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9 Ergebnisse: Wann SmartTVs Daten ubertragen
Q Ausgepackt & eingesteckt: Information des Nutzers

Datenschutzbestimmungen
des Gerateherstellers

® Vorhanden

® Nicht
Vorhanden
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a Ergebnisse: Wann SmartTVs Daten ubertragen
Q Inbetriebnahme: Das Gerat bereitet sich vor

Sofortige Kommunikation mit
Hersteller

Beispiele fur erkannte Datenflisse:
Prifung auf Softwareupdates
Registrierung des Geréates
Laden von Inhalt (z.B. Wetterbericht)

M findet statt
W keine
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9 Ergebnisse: Wann SmartTVs Daten ubertragen
0 HbbTV: Nutzen von Zusatzdiensten

» Akteur: nur Fernsehsender. Nicht der Geratehersteller

* Durch ,Red-Button” kdnnen zusatzlich zum
Fernsehprogramm weitere Inhalte aus dem Internet

angeboten werden

» Internetkommunikation findet automatisch bei

Umschalten auf Fernsehprogramm statt
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a Ergebnisse: Wann SmartTVs Daten ubertragen
° HbbTV: Nutzen von Zusatzdiensten

Test von 10 Fernsehsendern
(5 Privat, 5 offentlich-rechtlich)

Tracking bei Senderwechsel

W Tracking
vorhanden

™ kein Tracking
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e Ergebnisse: Wann SmartTVs Daten ubertragen
e HbbTV: Nutzen von Zusatzdiensten

Test der 10 Fernsehsender

Information des HBBTV-Nutzers

m Datenschutzerklarung
vorhanden

W keine
Datenschutzerklarung
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a Ergebnisse: Wann SmartTVs Daten ubertragen
@ Apps: Offnen und Nutzen von Anwendungen

Datenfliisse an App-Store
(der 13 Smart-TV Gerate)

® Name der
gestarteten App

m VerschlUsselter
Datenfluss

m Keine Daten
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e Ergebnisse: Wann SmartTVs Daten ubertragen
Q Empfehlungsdienste: Vorschlage fiir den Nutzer

Nutzung des Elektronischen Programmfthrers (EPG)

Rahmenbedingung: in samtlichen Datenumgang eingewilligt

Personalisierung der EPG-
Nutzung

W VerschlUsselte
Datenflisse

® Keine
Datenflisse
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e Ergebnisse: Wann SmartTVs Daten ubertragen
Q Medien: Wiedergabe von externen Inhalten (mp3, Videos, Bilder)

Datenfliisse bei USB-Stick mit
Medien

W VerschlUsselte
Datenflisse

m Keine
Datenfliisse
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° Ergebnisse: Wann SmartTVs Daten ubertragen
@ Recording: Aufnahme von Fernsehsendungen

Aufnahme wird libertragen

® Ubertragung
festgestellt

M VerschlUsselte
Datenfliisse

m Keine Datenfllsse

Keine
Aufnahmefunktion
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a Ergebnisse: Wann Smart-TVs Daten Ubertragen

.Normales Fernsehen”: Gewahrleistung der Anonymitat

Rahmenbedingung: in samtlichen Datenumgang eingewilligt

Datenfliisse an HBBTV Datenfliisse an 13 Geratehersteller
(10 Sender)

M VerschlUsselte
Datenfliisse

B Datenfllsse
vorhanden

M keine
Datenflisse

m Keine
Datenfllsse
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