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1.1. Privacy Shield

» EuGH, Urt.v.16.7.2020, Rs. C-311/18 (,Schrems II)
» LS 5: Privacy Shield ungultig (invalid)
» Von Beginn an nichtig

Der Landesbeauftragte fiir den N
DATENSCHUTZ und die Leitbild
kk L',::E?MamATIONSFREIHEIT Prof. Dr. Dieter Kugelmann Folie: 2



I
1.2. US-Recht

» Section 702 of the FISA (Rn. 180 f.)

Keine Einschrankungen des Zugriffs von Behorden
Keine Garantien fur Nicht-US Burger

» Executive Order 12333 (Rn. 182)

» Art. 47 GRC verletzt (Rn. 187)

» Anwendungsbereich des US-Rechts?

» Rolle von Telekommunikationsunternehmen
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1.3. Drittstaaten

» Angemessenes Schutzniveau (Rn. 105)
Vertrag
Rechtsordnung des Drittstaates

» Schutzniveau im Drittstaat (Rn. 141 1.)
China? Indien? Russland?

» Zwingende Erfordernisse des Rechts des
Drittstaates sind anzuerkennen, wenn sie nicht tber
das in einer demokratischen Gesellschaft
erforderliche Mal3 hinausgehen (vgl. EMRK)
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2.1. Datentransfers in Drittstaaten

» Direktbeziehungen
» Internationale Kooperationen und Projekte

» Dienstleistungen — Services
Fernwartung
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2.2. Datentransfers in Drittstaaten

» Globales arbeitsteiliges Arbeiten
Collaboration Tools

» Cloud LOsungen
International aufgestellte Anbieter

» Software mit Cloud Losungen
Office 365 (Word; Excel)

Videokonferenzsysteme (MS Teams; Zoom; Gotomeeting,
WebEX)
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2.3. Geschaftsbeziehungen

Exporteur

Importeur Dienstleister
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3.1. Standardvertragsklauseln

» Verantwortliche mussen die Einhaltung der
Rahmenbedingungen fur SCCs kontinuierlich prifen
(Rn. 141 f.)

» Mafdstab: Art. 46 Abs. 1, Abs. 2 lit. c 1.V.m. Art. 7, 8
GRC

» Falls die Einhaltung der SCCs infolge der
Rechtsordnung des Drittstaates nicht gegeben,
muss der Verantwortliche die Datentbermittiung
aussetzen oder vom Vertrag zurtcktreten
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3.1. Standardvertragsklauseln

» Datenschutzaufsichtsbehorden (Rn. 121) mussen
Datentbermittlungen aussetzen oder verbieten,
wenn Schutzniveau nicht eingehalten und der
Schutz nicht mit anderen Mitteln gewahrleistet
werden kann

Art. 58 Abs. 2 lit. fund | DS-GVO

» Kommission am Zug, neue SCC zu entwickeln
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3.2. Standardvertragsklauseln plus

» Aufgabe der Verantwortlichen, ihre
Datenubermittlungen einzurichten

» Eigenart der Geschéaftsbeziehungen
» Rn. 138 ff

» Task Force des EDPB am 2.9.2020 eingesetzt, um
SCC+ zu beschreiben

“identifying and implementing appropriate supplementary
measures of a legal, technical and organizational nature”

EDPB strebt an, im November 2020 das Papier zu
verabschieden
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4.1. Vorgehen der DSaufsichtsbehorden

» Privacy Shield entfallt

» Datenubermittlungen auf dieser Grundlage sind
rechtswidrig

» Umstellungen missen eingeleitet sein und so
schnell wie moglich vollzogen werden

» Standardvertragsklauseln plus im Einzelfall

» Kurz- und mittelfristige Losungen betreffen im
Schwerpunkt den Vollzug (s. auch EP, Debatte LIBE
am 3.9.2020)
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4.2. Empfehlungen des LfDI RP

» Datenubermittlungen prifen
Verzeichnis der Verarbeitungstatigkeiten

» Prufauftrage an die Verantwortlichen
Andere Vertragspartner?
Lizensierte Subunternehmer?
Standardvertragsklauseln

» Prozesse aufsetzen und dokumentieren
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4.2. Empfehlungen des LfDI RP

» Bausteine fur eine grundrechtskonforme
Datenubermittlung

» Verschliusselung

» Pseudonymisierung

» Transparenz der Zugriffe

» Transparenz der Datenubermittiung
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5. Ausblick

Kreativitat bei Rechtsunsicherheit
Umstellungen von Geschaftsbeziehungen
Umstellungen von Geschaftsmodellen
Flexibilitat im Vollzug

Rechtsrahmen mit klaren Grenzen
Europaischer Weg der Digitalisierung
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» Vielen Dank fur Ihre Aufmerksamkeit!
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