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Verschlusselung mit GPG4Win
Was ist GPG4Win?

Gpg4win (GNU Privacy Guard for Windows) ist ein Kryptografie-Werkzeugpaket zum
Verschliisseln und Signieren unter Windows. Mit Gpg4win kann jeder E-Mails, Dateien und Datei-
Ordner einfach und kostenlos ver- und entschlusseln, sowie ihre Integritat (Unverandertheit) und
Herkunft (Authentizitat) absichern und Gberprifen. Gpg4win und die darin enthaltenen
Komponenten sind Freie Software (OSS). Gpg4win wurde beauftragt vom Bundesamt fir
Sicherheit in der Informationstechnik (BSI).

Die wesentlichen Komponenten von GPG4Win sind:

e GnuPG als das eigentliche Verschlisselungsprogramm und
o Kleopatra als Benutzeroberflache, die eine einheitliche Benutzerfihrung fur alle Krypto-
Dialoge bereitstellt
Woher bekomme ich GPG4Win?

GPG4Win ist unter folgender Adresse erhaltlich: www.gpg4win.de.

l. Installation

Nach dem Herunterladen steht die Datei gpg4win-2.2.1.exe im Downloadverzeichnis. Durch
Doppelklick startet das Installationsprogramm (Administratorberechtigung erforderlich!).

Willkommen bei der Installation von
Gpg4win

Gpg4win ist ein Installationspaket fiir Windows zur Nutzung
wvon E-4Mail- und Datei-Verschlisselung unter Verwendung der
Kernkomponente GnuPG fir Windows. Die beiden relevanten
kryptographischen Standards OpenPGP und SMIME werden
unterstitzt, Gpgwin und die in Gpgdwin enthaltene
Software sind Freie Software,

Klicken Sie auf Weiter, um fortzufahren.

Dies ist Gpgwin Version 2.1.1
Dateiversion 2,1.1.43292

Releasedatum 2013-05-29



http://www.gpg4win.de/

Sofern Sie noch kein Schllsselpaar haben, missen Sie spater eines erzeugen. Hierflr brauchen
Sie das Programm Gnu Privacy Assistant (GPA). Achten Sie darauf, dass Sie dieses dann im
Installationsdialog anhaken.

Komponenten auswahlen
Wahlen Sie die Komponenten aus, die Sie installieren machten.

Wahlen Sie die Komponenten aus, die Sie instalieren méchten und wahlen Sie disjenigen ab,
die Sie nicht instalieren wollen. Klicken Sie auf Weiter, um fortzufahren.
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Wabhlen Sie ein Zielverzeichnis fir die Installation des Programms aus. Die angebotene
Konfiguration von S/IMIME-Wurzelzertifikaten kdnnen Sie tibergehen.

Der Installationsvorgang ist im Einzelnen im GPG4Win-Kompendium beschrieben
http://www.gpg4win.de/doc/de/gpg4win-compendium_11.html.

ll. Schliisselpaar erzeugen

Gpg4Win nutzt eine Verfahren, das fir die Ver- bzw. Entschlisselung einem Schlisselpaar aus
einem o6ffentlichen und einem geheimen Schllssel arbeitet. Sie brauchen also ein solches
Schlusselpaar. Dies erzeugen Sie mit dem Programm "GPA.exe" aus Ihrem GnuPG-Verzeichnis:
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http://www.gpg4win.de/doc/de/gpg4win-compendium_11.html

Gnu Privacy Assistant (gpa.exe) starten und im Men( "SCHLUSSEL - NEUER SCHLUSSEL"
auswahlen.
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o Bitte geben Sie Ihren Maren an.

Ihre korrespondenzpartner kinnen thren Schiissel
anhand Thres Mamens finden.

Thr Mame: |Moras_Schiiissel] |

... und weisen Sie ihm eine E-Mail-Adresse zu. Sie werden anschliel3end gefragt, ob Sie eine
Sicherheitskopie anlegen mdchten. Tun Sie dies und speichern Sie dies spater an einer sichern
Stelle.

~" Schliissel erzeugen

Schliissel erzeugen

Bitte geben Sie Ihre E-Mail-adresse an.

' Ihre E-Mai-Adresse wird Tei des Schiissels und
erleichtert Thren Karrespondenzpartner daher, Thren
Schliissel zu identifizieren.

Falls Sie mehrere E-Mail-Adressen haben, kinnen Sie
diese spéter hinzufiigen.

Ihre E-Mail-Adresse: | nora@email,com| |

[ Zuriick, ]l o I[&bbrechen]

Dann mussen Sie noch eine "Passphrase" eingeben. Wahlen Sie hierbei eine langere
Zeichenfolge, die auch Ziffern oder Sonderzeichen enthalt. Die Passphrase mussen Sie zur



Sicherheit zwei Mail eingeben. Sie wird klinftig immer abgefragt, wenn Sie den Schlussel
verwenden wollen.
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l ol I [ abbrechen ]

Wenn alles geklappt hat, erscheint Ihr Schliissel in der Ubersicht des Gnu Privacy Assistenten.
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Dieser Schiissel hat einen éffentlichen und einen geheimen Teil
Der Schliissel kann zur Zertifizierung, zum Signieren und zur Verschliisselung verwendet werden, El
Benutzerkennung: LFDI_testkey <test@datenschutz rlp.de=
Schliisselkennung: DZEASTES
Fingerabdruck: AASD 3059 5A60 OCEE 9544 4049 AF40 39CE DZEA 9765 M

Standard-Schiissel: ESFO03ED Der Landesbeauftragte fiir den Datenschutz Rheinland-Pralz <poststelle@datenschutz.rip, de x|
e == =1 e ===

lll. Dateien verschliisseln

Um einzelne Dateien zu verschlisseln und sie als Anlage einer Mail beizufligen, gehen Sie wie
folgt vor: Starten Sie das Programm "Kleopatra" aus dem GnuPG4Win-Paket und wahlen Sie den
Menupunkt DATEIEN SIGNIEREN/VERSCHLUSSELN
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Wahlen Sie die die zu verschlusselnde Datei (im Beispiel: Liebesbrief.odt") Uber den Datei-
Explorer aus und klicken den Button "Offnen"

Wiahlen Sie eine oder mehrere Dateien zum Signieren undfoder Yerschliisseln . ? 'Z'
Suchen in: | =) _Crypta Party-5 elbstdatenschutz j i E3-
3 JCrvpto-Party
! v _Selbstdatenschutz
Zuletzt §5 Liebesbrief. odt

venwendete D

F
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Eigene Dateien

=

.
Arbeitzplatz
-
Metzwerkumgeb  Diateiname: |Liebesbrief.odt j (ffren |
ung
Dateityp: |4l Fles ) | Abbrechen

Wahlen Sie den Punkt "Verschlisseln" und klicken Sie "Weiter"

g Dateien signieren/verschliisseln

Was michten Sie tun?
Bitte wahlen Sie hier, ob Sie Dateien signieren oder verschliisseln méchten,

Ausgewshlte Datei:

* |{Dms1/gruppe_technik/EiermannProjektel_Crypto Party-Selbstdatenschutz/Lisbesbrief, odt
| Dateien archivieren mit: |TAR {PEPE-kompatibel) j

Archivname (OpenPeR): |iPrajekte/_Crypto Party-Selbstdatenschutzjlisbestrief.odt.tar L3

Archivname (5/MIME): |'Djekte,l'_Crypto Farty-Selbstdatenschutz/Lichesbrief, odt, kar.gz j
(" sSignieren und werschiisseln {nur OpenPEP)
(¢ Verschliisseln

(" Signieren

| Ausgabe als Text (ASCII-Mantel)

| Unverschliisselkes Original anschliefend lschen

< Zuriick | Weiter = | Abbrechen |

Wahlen Sie im folgenden Dialog den Empfanger aus fur den Sie die Datei verschlisseln méchten
und klicken Sie "Hinzuftigen". Bei mehren Empfangern wiederholen Sie dies.

Klicken Sie auf "Verschlisseln"

Anmerkung: Sie bendtigen von jedem Empfanger, dem Sie die verschlisselte Datei zukommen
lassen wollen, den "6ffentlichen GnuPG-Schlissel". Um sicherzustellen, dass Sie das Chiffrat auch

selbst wieder 6ffnen kdnnen, muss der 6ffentliche Schliissel des Absenders ebenfalls eingebunden
werden.



o Dateien signierenfverschliisseln

Fiir wen miochten Sie verschliisseln?

Wahlen Sie hier, FOr wen Sie die Dateien verschlisseln méchten. Yergessen Sie nicht, auch eines
Threr eigenen Zertifikate auszuwahlen.

Suchen: Alle Zertifikate ;I

Mame o E-Mail
i LFDI_testkey test@datenschutz.r

2 Der Landesbeauftragte fiir den Datenschutz Rheinland-Palz o pskstelle@datensc

‘| | i

v ﬂinzufﬂgenl A EntFernenl

Mame 5 I E-Mail
‘- Det Landesbeauftragte fiir den Datenschutz Rheinland-Pfalz poststelle@datensc

| | 2
< Zuriick | Eerschltlsselnl ahbbrechen |

Wenn es geklappt hat, wird es lhnen angezeigt.

o Dateien signierenfverschliisseln

Ergebnisse
Hiet wird der Status und der Fortschritt der verschliisselungs-Operationen angezeigt.

OpenPGeP: Alle Operationen abgeschlossen.

| Fenster gedffnet lassen wenn Operation abgeschlossen

< Zuriick, | Eertigstellenl Abbrechen




Die verschlisselte Datei - das so genannte Chiffrat - befindet sich im gleichen Ordner wie die
Ausgangsdatei. Sie tragt den gleichen Namen und hat die Namenserweiterung ".gpg". Diese Datei
kénnen Sie jetzt z.B. per Mail verschicken.
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IV. Verschliisseln von Texten liber die Zwischenablage

< I I ] [i]

Statt einzelne Dateien zu verschlisseln und diese als Anlage einer E-Mail bezufligen, kdnnen Sie
Texte auch Uber die Zwischenablage verschlisseln.

Angenommen, dies ist der Text, den Sie verschlisseln mochten. Gehen Sie folgendermalen vor:
Ich habe dich so lieb

Ich habe dich so lieb!
Ich wiirde dir ohne Bedenken
eine Kachel aus meinem Ofen schenken.

[..]
Die Licher sind die Hauptsache in einem Sieb.
Ich habe dich solieb.

{Joachim Ringelnatz)

Markieren Sie den zu verschlisselnden Text und Ubernehmen Sie ihn Uber die Menupunkte
BEARBEITEN - KOPIEREN oder die Tastenkombination STRG+C in die Zwischenablage.

Ich habe dich so lieb

Ich habe dich so lieb|
Ich wiirde dir ohine Bedenken
eine Kachel aus meinem Ofen schenken.

Die Licher sind die Hauptsache in einem Sieb,
Ich habe dich so lieb.

(Roachim Ringelnarzi



Offen Sie das Programm Kleopatra aus dem GPG4Win-Paket. In der Windows-Taskleiste sehen
Sie das danach Kleopatra-Symbol

Klicken Sie mit der rechten Maustaste auf das Kleopatra-Symbol und wahlen Sie den Punkt
ZWISCHENABALAGE und hier den Punkt VERSCHLUSSELN

Fertifikatsverwaltung dffnen ...

Kleopatra einrichtern ...

( Uber Kleopatra ...

Zertifikatimport
verschiisseln Zwischenablage
S/MIME-Signieren ... SmartiCard +

OpenPGP-Signieren ...

Kleopatra beenden

b e e e —

Wahlen Sie im folgenden Dialog einen Empfanger aus. Auch hier benétigen Sie den offentlichen
GnuPG-Schlissel desjenigen, dem Sie die verschlisselte Nachricht zukommen lassen wollen.

Emplanger

Empfengsr hinauftigen .. | fusoenahite sriferme

= CpenP® [ SMIME

a Zertifikat-Auswahl

Eitte wihlen Sie eines der folgendes Zertifikate:

Suchen: I IMeine Zertifikate LI

_GI Meine Zertifikate | ‘ertrauenswiirdige Zertifikate I andere 7e 1 | »
Mame w | E-Mail | Giilkig ab | Giilkig bis |

LDI_testkey test@datensc... 2013-07-26
. _poststelle@da... 2009-01-20

| | Bl
[0]:4 I Algtualisierenl Suchen ... | Meu ... | Schliefien |

Die Verschlusselung wird Ihnen bestatigt.



a E-Mail-Machricht verschliisseln

Ergehnisse

Alle Operationen shgeschlossen,
L L LT ] ] e

[¥ Ferster gedffret lassan wenn Operation abgeschlossan

Zuriick I o 0K | Ahbrachen I

Der verschlusselte Text befindet sich jetzt in der Zwischenablage und kann von dort in eine E-Mail
ubernommen werden.

Er ist eingschlossen in die Begriffe "---- Beginn PGP Message---- und "----End PGP Message----"

—BEGIN PGP MESSAGE——-
Version: GnuPG v2.0.20 {(MingWw32)

hOEMADD IO Lz 9 TUACETBZjPBs SRS ET aYS+151jDONEk tobhSX0s5598rs Dyt
KF +5Tag frwUHy 6 Rgz T7U i+ Pp e C268B fy M4 3vayi Ctikm s KTGj 2 AjPrdkHmliswFd 1
K2 KevOxBpoiOBveZ FfaoPzm 74cXlDogHAovDOG1IDIHNg ERTXE MBS0V 2jFO o Sths
Dudp+5atyUMeoS+onFHoi TIMLrcOW s cpShexOfRH +wLG6a Do0++ 3 C+kriMg 200 Ov A
bs NovPII7We dfyinad8s EjZ felmB+vTe2 EeMbeALUC RE Rfsxd Ky 300y 004114
1¥vd Tre DBsqMUB IHg yeyeoDILly OIP 3Urtm /65 LeNLA DgGCirl bloG 07 va PSEKC
wib/fREVIFLoCmANTFXgGOG6,/ Ot h EUfcLOgBLEU7ghr 3ULIC kpubby KutSGraDx
OhUZm Dh+GDsChYEPh+8Fo3XS Y/ /pnPyOC K 3gGzVy P/ +HBCeylmwud TenQo6P L
hOTEel 9o 202 sFOX Lau NMLom EB2h FENAMHbEGK EresaFzu TPZMUPys SCotmL7 az
Ta7vAIHNEZ06khb3rC NCYRC LuolLrEs0X1 a8 70l Tpw i DU P‘ﬂ!‘i&?y frmWHyVaeBZ
=ha'4
-—-END PGP MESSAGE-—-

V. Entschliisseln

Das Entschliisseln von Dateien oder von Texten in der Zwischenablage erfolgt in gleicher Weise,
nur wahlen Sie hier andere Menupunkte:

Im Programm Kleopatra die Menupunkte



DATEI - DATEIEN ENTSCHLUSSELN

a Kleopatra - OX
Dakel Ansicht  Terbfiate Extras Enstelungen Fenster  Hife
(o M Tectifkat .. Strg+N bsicren () Vorgen abbrechen -
M Tertiilate auf Server suchen . Strg+Umschak+] | e Zertifihane =
lagy Zertifikate importeran ... Sl = |
bis | Details Schiidssel-sennung
OpenPGR DZERITRE

! OperPaP 13B50CED

: OpenPGP ESEO0IED

2 Dateien entschiisseinfiberpeifen

T+ [uateien signiererjverschiissen ...
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Zertifikatsverwaltung &ffrnen ...

kleopatra einrichten ...

Uber Kleopatra ...

Zertifikatimport

E Werschlisseln ...

S/MIME-Signieren ...

DpenPGP-Signieren .. Kleopatra beenden
Entschlisseln/Uberpriifen ...

SmartCard v

VI. Hinweis

Das GNUPG-Verfahren funktioniert plattformibergreifend. Das heilt mit entsprechenden
Programmen flr Apple Macintosh (OSX), iPad/iPhone (i0S) oder Android-Gerate kdnnen Sie auch
dort Dateien oder Texte bearbeiten. Dies sind z.B.:

o fur Macinstosh Computer (OSX)
o das kostenlose Programmpaket GPG-Tools (https://gpgtools.org/)

o flUriPad und iPhone (iOS)
o das kostenlose Programm "OpenGP Lite" aus dem App-Store.

e flr Android Tabelts und Smartphones
o das kostenlose Programm APG aus dem Google Play Store


https://gpgtools.org/
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