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1. Vorbemerkung

Am 24. Mai 2016 ist die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung — nachfolgend DS-GVO) in Kraft getreten. Sie wird nach einer zweijahrigen Uber-
gangszeit zum 25. Mai 2018 wirksam und gilt dann unmittelbar in allen Mitgliedstaaten der Euro-
paischen Union (EU). Mit dem Wirksamwerden der DS-GVO entsteht in der gesamten EU ein
weitgehend einheitlicher Rechtsrahmen fiir die Verarbeitung personenbezogener Daten.

In Verbindung mit dem ab 25. Mai 2018 in neuer Gestalt in Kraft tretenden Bundesdatenschutz-
gesetz (BDSG) wird das Datenschutzrecht in der Bundesrepublik Deutschland auf eine véllig neue
Grundlage gestellt. Auch das rheinland-pfalzische Landesdatenschutzgesetz (LDSG) wird
vollstandig neu erlassen. Die daraus resultierenden Anderungen kénnen konkrete Anpassungen
und Umstellungen in Arbeitsablaufen und organisatorischen Malihahmen bei den Verantwortlichen
erfordern. Hiervon sind aufgrund der besonderen Schutzbedurftigkeit der von ihnen verarbeiteten
Daten insbesondere die Angehdrigen der Heilberufe betroffen. Verantwortliche sind alle, die Uber
Datenverarbeitung entscheiden, also z.B. jede Arztpraxis oder die Kammern selbst.

2. Uberblick iiber die mit der DS-GVO einhergehende Fortentwicklung des Datenschutz-
rechts

Trotz der neuen Rechtsgrundlagen fuhrt die DS-GVO inhaltlich nicht zur Abkehr von den bisheri-
gen datenschutzrechtlichen Mal3staben. Vielmehr werden viele bislang schon bewahrte Prinzipien
aufgegriffen und verstarkt (z.B. die Grundsatze der Erforderlichkeit, der Zweckbindung und der
Sicherheit der Verarbeitung sowie die Rechte der Betroffenen). Auch zuklinftig missen personen-
bezogene Daten regelmalig flr eindeutig festgelegte Zwecke verarbeitet werden. Die von einer
Datenverarbeitung betroffenen Personen haben weiterhin eine Reihe von Rechten, mit denen sie
Einfluss auf die Verarbeitung ihrer personenbezogenen Daten nehmen kénnen, z.B. das Recht auf
Auskunft. Dartber hinaus lasst die DS-GVO auch weiterhin eine Einbindung externer Dienstleister
in die Datenverarbeitung zu. Allerdings unterliegt im Rahmen einer derartigen Auftragsverarbeitung
der Dienstleister den datenschutzrechtlichen Anforderungen kunftig unmittelbar.

Die DS-GVO enthalt gleichwohl einige Neuerungen. Diese vollstandig aufzuzahlen, wirde den
Rahmen dieses Papiers sprengen. Nachfolgend seien folgende Anderungen hervorgehoben:
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Das europaische Datenschutzrecht wird kiinftig nicht lediglich fir in der EU niedergelassene
Unternehmen gelten, sondern auch fir au3ereuropaische Unternehmen, die auf dem europa-
ischen Markt tatig sind (sog. Marktortprinzip). Weiterhin sind Verantwortliche zu umfang-
reicheren Information der Betroffenen und gréRerer Transparenz verpflichtet als bisher.
Verantwortliche werden in Zukunft in vielen Bereichen verpflichtet sein, Datenschutz-Folgen-
abschatzungen durchzufiihren, um das Risiko der von ihnen beabsichtigten Verarbeitungs-
verfahren besser einschatzen und darauf basierend angemessene Vorkehrungen zur
Einddmmung dieser Risiken veranlassen zu kdnnen.

Neuerungen gibt es insoweit insbesondere in Bezug auf Léschpflichten mit dem Recht auf
Vergessenwerden: Machen betroffene Personen einen Loéschungsanspruch geltend, missen
Verantwortliche, die diese Daten &ffentlich gemacht haben, andere Stellen, die diese Daten
verarbeiten, Uber das Léschbegehren informieren. Mit dem neu eingefiihrten Recht auf Daten-
Ubertragbarkeit soll dem Einzelnen ermdglicht werden, seine personenbezogenen Daten ohne
technische Hirden an von ihm bestimmte Stellen zu Gbertragen.

Die Verpflichtungen zu technischem und organisatorischem Datenschutz werden fort-
entwickelt. Insbesondere missen Standardeinstellungen von Verfahren und Produkten so
entwickelt und/oder ausgestaltet sein, dass nur die fir den jeweiligen Zweck erforderlichen
Daten erhoben werden (privacy by design und privacy by default). Die DS-GVO férdert
schlieBlich die datenschutzrechtliche Selbstregulierung der Verantwortlichen und halt hierzu
mit Vorgaben flr Verhaltensregeln (Codes of Conduct), Binding Corporate Rules und Zertifi-
zierungsverfahren mehrere taugliche Instrumente bereit.

Die Aufsichtsbehérden bekommen eine grof3e Anzahl neuer Aufgaben zugewiesen. Auch der
BuRgeldrahmen wird erheblich erweitert; in Betracht kommen GeldbufRen in Héhe von bis zu
20 Millionen Euro oder bis zu vier Prozent des weltweit erzielten Jahresumsatzes des voran-
gegangenen Geschéftsjahres bei einem Verstol durch ein Unternehmen. Fur jedes Unter-
nehmen wird grundsatzlich eine Datenschutzbehoérde federfiihrend zustandig sein (One stop
shop). Die europaweite Zusammenarbeit der Aufsichtsbehdrden in grenziiberschreitenden
Fallen wurde detailliert geregelt (Koharenzverfahren). Jede Burgerin oder jeder Burger kann
sich mit Eingaben an die Datenschutzbehdérden wenden, die dann das Verfahren wenn nétig
europaisch fortflhren.

Rechtsrahmen im kiinftigen Datenschutzrecht

Generell ist zu beachten, dass die DS-GVO trotz ihres Verordnungscharakters und der daraus
folgenden unmittelbaren Geltung nicht in allen Bereichen ganzlich abschlieRende Regelungen trifft.
Vielmehr werden sich ergdnzende Regelungen sowohl auf bundes- als auch landesrechtlicher
Ebene finden. Dies ist der Vielzahl vorhandener Offnungsklauseln geschuldet.

Fur die Verantwortlichen des privaten Sektors — somit auch fur die Angehdrigen der Heilberufe
— finden sich einige Offnungsklauseln, die auf bundes- und landesrechtlicher Ebene Regelun-
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gen hervorrufen (z.B. BDSG, SGB, Heilberufsgesetz, Landeskrankenhausgesetz, Gesetz uber
den offentlichen Gesundheitsdienst, Landesgesetz fir psychisch kranke Personen).

- Fur die Heilberufskammern als 6ffentliche Stellen der Lander werden sich erganzende
Regelungen in landesrechtlichen Vorschriften (z.B. LDSG, Heilberufsgesetz) finden.
Angesichts der Offnungsklauseln fiir 6ffentliche Stellen in der Datenschutz-Grundverordnung
wird es eine Reihe von nationalen Vorschriften in diesem Bereich geben.

Dies fuhrt im Ergebnis dazu, dass &ffentliche und nicht-6ffentliche Stellen — und damit auch Heil-
berufskammern und die von ihnen vertretenen Berufsangehdrigen — trotz urspriinglich beabsich-
tigter unmittelbarer und unterschiedsloser Geltung der DS-GVO fur beide Arten von Stellen nicht
ganzlich identischen datenschutzrechtlichen Vorgaben unterliegen werden.

Da die zukunftigen landesrechtlichen Regelungen in Rheinland-Pfalz derzeit noch nicht
abschlielRend feststehen, kann in diesem Papier diesbeziiglich noch keine Information erfolgen.
Das kunftige LDSG wird ohnehin Uberwiegend erganzenden Charakter tragen. Die Konzentration
wird daher auf den sich primar aus der DS-GVO ergebenden Anforderungen liegen, flankiert durch
einige Hinweise zu Regelungen des BDSG-neu, soweit diese im Hinblick auf die Tatigkeit von
Angehdrigen der Heilberufe besonders relevant sind.

4. MaRBnahmenplan des LfDI fiir die Heilberufskammern bzw. die von den Heilberufs-
kammern vertretenen Berufsangehdrigen

Die nachfolgenden Empfehlungen richten sich vorrangig an die selbstandig praktizierenden
Angehdrigen der Heilberufe sowie die Kammern. Soweit Berufsangehdorige in Einrichtungen
abhangig beschaftigt sind, ist die jeweilige Einrichtung als solche datenschutzrechtlich verantwort-
lich und damit Adressat der Vorgaben des Datenschutzrechts.

Nach einem sogenannten Malinahmenplan fir die Heilberufskammern bzw. die von diesen
vertretenen Berufsangehdrigen werden in diesem Informationspapier unter Nr. 5 mehrere Schwer-
punktthemen vertieft dargestellt werden: das Verzeichnis von Verarbeitungstatigkeiten, die Daten-
schutz-Folgenabschatzung sowie die Informationspflichten und das Auskunftsrecht. Abschlieen
wird dieses Informationspapier mit einigen Hinweisen zur méglichen Zusammenarbeit mit der
Aufsichtsbehdrde.

Befassen mit dem neuen Datenschutzrecht als Chefaufgabe
Die Verantwortlichen bzw. die Leitungsorgane der Verantwortlichen sollten sich der Auswirkungen
der Datenschutz-Grundverordnung bewusst sein.’

' Die im Folgenden genannten Pflichten gelten im Wesentlichen auch fur Auftragsverarbeiter. Darauf soll hier
allerdings nicht ndher eingegangen werden.
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Durchfiuhrung einer IST-Analyse

Welche Auswirkungen die DS-GVO auf die einzelnen Verantwortlichen tatsachlich hat, Iasst sich
nicht pauschal beantworten. Dies hangt entscheidend auch vom derzeitigen datenschutzrecht-
lichen Standard, der bei dem Verantwortlichen vorherrscht, ab. Zunachst sollte daher der Ist-
Zustand beim Verantwortlichen untersucht werden. Dabei sollte insbesondere das derzeitige
Datenschutzmanagement betrachtet werden:

- die derzeitigen Datenverarbeitungsvorgange (z.B. anhand des Verfahrensverzeichnisses
nach den Vorgaben des BDSG bzw. LDSG),

- die Rechtsgrundlagen der Datenverarbeitungsvorgange,

- die Stellung und Aufgaben des ggf. bestellten Datenschutzbeauftragten,

- gdf. bestehende Auftragsverarbeitungsverhaltnisse und

- vorhandene Datenschutzkonzepte (wie Rollen- und Berechtigungskonzepte, Losch-
konzepte, usw.).

Durchfihrung einer SOLL-Analyse

Sodann ist zu prifen, ob der bisherige Zustand den Anforderungen der DS-GVO und zusatzlich
den im Rahmen der Offnungsklauseln erlassenen nationalen Vorschriften gentigt. Dabei haben die
Angehdrige der Heilberufe insbesondere die Vorgaben des BDSG-neu und der jeweils bereichs-
spezifischen Vorgaben, aber auch des Berufsrechts zu beachten, wahrend die Heilberufskammern
als offentliche Stellen insbesondere den erganzenden Regelungen des LDSG-neu unterfallen.

Im Rahmen der Durchfiihrung einer SOLL-Analyse sollte das Hauptaugenmerk zunachst auf die
folgenden Punkte gelegt werden:

% Rechtsgrundlagen

Auch kunftig darf die Verarbeitung von personenbezogenen Daten nur aufgrund einer Rechts-
grundlage erfolgen. Art. 6 DS-GVO in Verbindung mit Art. 9 DS-GVO enthalten eine Reihe
derartiger Rechtsgrundlagen. Aufgrund von Offnungsklauseln werden sich aber zuklinftig auch
weiterhin im nationalen Recht Verarbeitungsgrundlagen finden (s.o.). Es sollte geprift werden,
ob alle Verarbeitungsvorgange auf eine Rechtsgrundlage — und falls ja, auf welche — gestutzt
werden kdénnen.

Sollte eine Verarbeitung auf Grundlage einer Einwilligung erfolgen, so ist zu prufen, ob die
Voraussetzungen des Art. 7 DS-GVO bzw. ggf. zusatzlich die erganzender nationaler
Vorschriften erfillt sind.

& Betroffenenrechte

Die Betroffenenrechte werden durch die DS-GVO gestarkt. Dadurch erweitern sich auch die
Pflichten des Verantwortlichen.
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Gegenuber dem Verantwortlichen haben die Betroffenen unter anderen das Recht auf
Information nach Art. 13 und 14 DS-GVO, das Recht auf Auskunft nach Art. 15 DS-GVO, das
Recht auf Berichtigung nach Art. 16 DS-GVO, das Recht auf Loschung nach Art. 17 DS-GVO,
das Recht auf Datenubertragbarkeit nach Art. 20 DS-GVO sowie das Widerspruchsrecht nach
Art. 21 DS-GVO. Es sollte gepruft werden, ob Mechanismen vorhanden sind, diese Pflichten
ordnungsgemal zu erfullen.

Einbindung von Dienstleistern/Auftragsverarbeitung

Die Verarbeitung personenbezogener Daten im Auftrag wird es auch unter der DS-GVO
geben. Sie heildt dort "Auftragsverarbeitung" und ist in Art. 28 DS-GVO geregelt. Das neue
BDSG enthalt keine diesbezlglichen Regelungen mehr, fur die Landesdatenschutzgesetze ist
dies ebenso zu erwarten. Ab dem 25. Mai 2018 wird damit fur alle 6ffentlichen und nicht-
offentlichen Verantwortlichen Art. 28 DS-GVO anwendbar sein.

Die Auftragsverarbeitung wird nicht grundlegend umgestaltet. Die Auftragnehmer missen
sorgfaltig ausgewahlt werden und dirfen personenbezogene Daten nur im Rahmen der
Anweisungen des Auftraggebers verarbeiten. Insgesamt kann festgestellt werden, dass sich
die DS-GVO klar zum Modell der Auftragsverarbeitung bekennt und dieses sogar fort-
entwickelt. Es ergeben sich im Detail daher verschiedene Anderungen.

Dienstleistungsbeziehungen mit Dritten, die datenschutzrechtlich als Auftragsverarbeitung
qualifiziert werden kénnen, mussen unter Hinzuziehung der hierzu vorhandenen Vertrage auf
ihre Konformitat mit Art. 28 DS-GVO uberprift werden. Fehlen vertragliche Abmachungen, ist
dies ein eindeutiger Hinweis auf einen datenschutzrechtlichen Mangel.

Technisch-organisatorische Mafhahmen

Die Verpflichtungen zu technischem und organisatorischem Datenschutz werden mit der DS-
GVO fortentwickelt. Insbesondere missen Standardeinstellungen von Verfahren und Produk-
ten so ausgestaltet sein, dass nur die fur den jeweiligen Zweck erforderlichen Daten erhoben
werden (privacy by design und privacy by default).

Des Weiteren werden explizite Anforderungen an die Sicherheit der Verarbeitung gestellt (Art.
5, 25, 32 DS-GVO). Neue verpflichtende Instrumente zur Sicherstellung einer ausreichenden
Sicherheit der Verarbeitung sind eine Risikobetrachtung der Verarbeitungstatigkeiten (Art. 25
Abs. 1, 32 Abs. 1 DS-GVO) sowie die regelmalige Evaluation der getroffenen Malnahmen
(Art. 32 Abs. 1 lit. d DS-GVO).

Dies sollte der Verantwortliche bei der Einfihrung neuer Prozesse beachten.
Dokumentationspflichten

Aus Art. 5 Abs. 2 DS-GVO ergibt sich fur die Verantwortlichen die Rechenschaftspflicht.
Daneben enthalt die DS-GVO an vielen Stellen weitere Dokumentationspflichten der
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Verantwortlichen. Die Verantwortlichen haben in der Regel ein Verzeichnis von Verarbei-
tungstatigkeiten zu flihren (Art. 30 DS-GVO) und sie haben in bestimmten Fallen eine Daten-
schutz-Folgenabschatzung durchzufiihren (Art. 35 DS-GVO).

Das Fuhren eines Verzeichnisses von Verarbeitungstatigkeiten dirfte regelmagig im Heil-
berufsbereich erforderlich sein. Deshalb sollte der Verantwortliche festlegen, wer dieses
Verzeichnis intern flhrt und aktuell halt. Gleiches gilt fir die Frage einer durchzuflihrenden
Datenschutz-Folgenabschatzung. Ggf. bieten die Heilberufskammern in diesem Zusammen-
hang ihre Unterstitzung an.

Datenschutzbeauftragter

Eine andere Folge der DS-GVO ist die erstmalige Einflihrung einer europaweiten Pflicht zur
Benennung eines Datenschutzbeauftragten (Art. 37 Abs. 1 DS-GVO). Ausgehend von dem
risikoorientierten Ansatz der Verordnung erstreckt sich die Benennungspflicht im privaten
Sektor zunachst auf solche Stellen, deren Haupttatigkeit entweder in einer systematischen
Uberwachung von Personen oder der umfangreichen Verarbeitung besonders schutzbedurfti-
ger Daten besteht. Das BDSG-neu weitet diese Pflicht u.a. auf Stellen aus, bei denen in der
Regel mindestens zehn Personen personenbezogene Daten automatisiert verarbeiten oder im
Falle von Verarbeitungen, die einer Datenschutz-Folgenabschatzung unterliegen (§ 38 Abs. 1
BDSG-neu). Unbenommen bleibt dartber hinaus die Mdglichkeit der freiwilligen Benennung
eines Datenschutzbeauftragten.

Die Heilberufskammern und die selbstandig praktizierenden Angehorigen der Heilberufe
sollten daher prufen, ob kilinftig ein Datenschutzbeauftragter zu benennen ist. Bestand bislang
eine Bestellungspflicht, so ist in der Regel auch kunftig von einer Pflicht zur Benennung eines
Datenschutzbeauftragten auszugehen. Die Heilberufskammern als 6ffentliche Stellen sind
nach den Vorgaben der DS-GVO unabhangig von weiteren Voraussetzungen ausnahmslos
verpflichtet, einen Datenschutzbeauftragten zu benennen. Die selbstandig praktizierenden
Angehdrigen der Heilberufe sollten prifen, ob Art. 37 Abs. 1 lit. ¢ DS-GVO oder eine der
Alternativen des § 38 Abs. 1 BDSG-neu fur sie einschlagig ist und demzufolge ggf. handeln.
Dabei ist zu beachten, dass Gesundheitsdaten besonders schutzwirdig sind.

Sonstiges

Es ist z.B. zu prifen, ob Mechanismen bestehen, mit denen die zuktinftigen Meldepflichten,
etwa nach Art. 37 Abs. 7 DS-GVO oder Art. 33 Abs. 1 DS-GVO, erfullt werden kdnnen.

Einzelne MaBnahmen nach der DS-GVO

Verzeichnis von Verarbeitungstatigkeiten

Das bisherige Verfahrensverzeichnis (nach § 10 LDSG-RLP fur 6ffentliche Stellen des Landes
Rheinland-Pfalz bzw. nach § 4g Abs. 2 und Abs. 2a BDSG fir nicht-6ffentliche Stellen) wird mit
Art. 30 DS-GVO durch ein Verzeichnis aller Verarbeitungstatigkeiten mit personenbezogenen
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Daten abgeldst. Art. 30 DS-GVO verpflichtet grundsatzlich alle Verantwortlichen ein Verzeichnis
aller Verarbeitungstatigkeiten mit personenbezogenen Daten zu fihren. Dieses betrifft samtliche
automatisierte sowie nichtautomatisierte Verarbeitungen personenbezogener Daten, die in einem
Dateisystem gespeichert sind oder gespeichert werden sollen. Das Verzeichnis muss die wesent-
lichen Angaben zum Verantwortlichen, der Art der verarbeiteten Daten, etwaigen Daten-
empfangern, Léschfristen und SicherheitsmalRhahmen enthalten.

Dieses Verzeichnis von Verarbeitungstatigkeiten spielt fur die Verantwortlichen eine wesentliche
Rolle, um datenschutzrechtliche Vorgaben einhalten zu kdnnen. Nur wer die eigenen Verarbei-
tungsprozesse kennt, kann gezielt Malnahmen ergreifen, um eine rechtmalfige Verarbeitung
personenbezogener Daten sicherzustellen.

Die Pflicht zur Fihrung des Verzeichnisses trifft generell alle 6ffentlichen Stellen — und damit auch
die Heilberufskammern — sowie Unternehmen und Einrichtungen mit mehr als 250 Mitarbeitern.
Unterhalb dieser Schwelle muss ein Verzeichnis der Verarbeitungstatigkeiten gefiuhrt werden,
wenn der Verantwortliche Verarbeitungen durchfihrt,

¢ die ein Risiko fur die Rechte und Freiheiten der betroffenen Personen bergen (z. B.
Scoring und Videolberwachung) oder

¢ die nicht nur gelegentlich erfolgen (z.B. die regelmafige Verarbeitung von Kunden- oder
Beschaftigtendaten) oder

e die besondere Datenkategorien gemaf Art. 9 Abs. 1 DS-GVO (z.B. biometrische oder
genetische Daten, Gesundheitsdaten, Daten zum Sexualleben) oder Daten Uber straf-
rechtliche Verurteilungen und Straftaten im Sinne des Art. 10 DS-GVO betreffen.

Fir die Angehdrigen der Heilberufe bzw. deren Praxen durfte in der Regel zwar nicht die Schwelle
von 250 Mitarbeitern Uberschritten sein, allerdings dirfte haufig einer der drei oben aufgeflihrten
Falle einschlagig sein, insbesondere der letzte Fall, da Angehdrige von Heilberufen in der Regel
besondere Kategorien personenbezogener Daten im Sinne des Art.9 Abs. 1 DS-GVO verarbeiten.

Das Verzeichnis der Verantwortlichen muss folgende Angaben enthalten

e Name und Kontaktdaten des/der Verantwortlichen und deren Vertreter,

¢ Name und Kontaktdaten des/der Datenschutzbeauftragten des Verantwortlichen (soweit
vorhanden),

o die Verarbeitungszwecke,

e eine Beschreibung der Kategorien betroffener Personen und der Kategorien personen-
bezogener Daten,

o die Kategorien von Empfangern der personenbezogenen Daten,

o Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internatio-
nale Organisation, einschlieRlich der Angabe des betreffenden Drittlands oder der
betreffenden internationalen Organisation,

e Loéschungsfristen fur die verschiedenen Datenkategorien und

e eine allgemeine Beschreibung der technischen und organisatorischen MaRnahmen
geman Artikel 32 Abs. 1 DS-GVO.
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Das Verzeichnis ist schriftlich zu fihren, kann aber auch in einem elektronischen Format erfolgen.

Verstdl3e durch eine fehlende oder nicht vollstdndige Flhrung eines Verzeichnisses oder das
Nichtvorlegen des Verzeichnisses nach Aufforderung durch die Aufsichtsbehérde kénnen nach Art.
83 Abs. 4 lit. a DS-GVO mit einem BulRgeld sanktioniert werden (voraussichtlich allerdings nicht
bei den Heilberufskammern als 6ffentliche Stellen des Landes Rheinland-Pfalz).

Im Gegensatz zur bisherigen Jedermann offenstehenden Mdéglichkeit in das Verfahrensverzeichnis
Einsicht zu nehmen, ist fiir das Verzeichnis der Verarbeitungstatigkeiten nach DS-GVO ein solcher
Anspruch nicht vorgesehen. Entsprechende Auskunftsbegehren sind fur offentliche Stellen nach
dem Transparenzgesetz Rheinland-Pfalz zu behandeln. Entfallen ist weiterhin die Pflicht, die
eingesetzten Verfahren der Aufsichtsbehdrde zu melden. Das Verzeichnis ist jedoch der
Aufsichtsbehoérde auf Verlangen zur Verfugung zu stellen (siehe Art. 30 Abs. 4 DS-GVO und
Erwagungsgrund 82).

Nahere Informationen bezuglich des Verzeichnisses von Verarbeitungstatigkeiten sind zu finden im
Kurzpapier Nr. 1 ,Verzeichnis von Verarbeitungstatigkeiten — Art. 30 DS-GVO* der Datenschutz-
konferenz (abrufbar unter:
https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Orientierungshilfen/DSK_KPNr_1 Verzeic
hnis_Verarbeitungstaetigkeiten.pdf) sowie im Papier ,Hinweise zum Verzeichnis von
Verarbeitungstatigkeiten nach Art. 30 DS-GVO* (abrufbar unter:
https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Orientierungshilfen/hinweise verarbeitung
sverzeichnis.pdf). In Kirze wird auch ein Muster fur ein Verzeichnis von Verarbeitungstatigkeiten
auf der Webseite des LfDI zu finden sein.

Datenschutz-Folgenabschatzung

Die Datenschutz-Folgenabschatzung nach Art 35 DS-GVO ist Ausdruck des risikobasierten
Ansatzes der DS-GVO. Ahnlich der bisherigen Vorabkontrolle (nach § 9 Abs. 5 LDSG-RLP fiir
offentliche Stellen des Landes Rheinland-Pfalz bzw. nach § 4d Abs. 5 und Abs. 6 BDSG fur nicht-
offentliche Stellen) sollen auf der Grundlage einer Risikoanalyse die Folgen der Verarbeitung
abgeschatzt werden, um friihzeitig Schutzmal3nahmen ergreifen zu kénnen.

Durch die Datenschutz-Folgenabschatzung sind Verarbeitungsvorgange, die ein hohes Risiko flr
die personlichen Rechte und Freiheiten betroffener Personen bergen, vorab auf ihre Folge-
wirkungen fur deren Personlichkeitsschutz — insbesondere des Rechts auf Achtung des Privat-
lebens (Art. 7 Grundrechtecharta) und dem Schutz personenbezogener Daten (Art. 8 Grund-
rechtecharta) — zu Uberprifen. Ziel ist es, bereits friihzeitig geeignete und angemessene Gegen-
und Schutzmafnahmen in technisch-organisatorischer Hinsicht zu treffen, um die identifizierten
Risiken fUr die Personlichkeitsrechte der betroffenen Personen einddmmen zu kénnen. Dazu
sollen die Datenschutzanforderungen bereits in die den Datenverarbeitungsprozessen zugrunde
liegenden Konzepte integriert werden. Durch diese risikobasierte Selbsteinschatzung wird der
Verantwortliche strenger in die Verantwortung genommen, als es nach geltendem Recht der Fall
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ist. Dies kann etwa Videolberwachungen oder den Umgang mit Gesundheitsdaten betreffen
(siehe Art. 35 Abs.3 DS-GVO).

Der Datenschutz-Folgenabschatzung ist die sog. Schwellwertanalyse vorangestellt, mittels der
ermittelt wird, ob eine Datenverarbeitung grundsatzlich einem hohen Risiko unterliegt (siehe hierzu
Erwagungsrund 75). Grundsatzlich kdnnen sich Risiken aus der Art, dem Umfang, den Umstanden
und dem Zweck der Datenverarbeitung ergeben. Mit Blick auf das schnelllebige Entwicklungs-
potenzial zukunftstrachtiger Technologien wird deren Risikopotenzial ausdrticklich hervorgehoben.

Fur bestimmte Datenverarbeitungen wird eine Datenschutz-Folgenabschatzung zwingend
vorgeschrieben (Art. 35 Abs. 3 DS-GVO). Hervorzuheben sind insbesondere Mallinahmen des
Profilings und automatisierte Datenverarbeitungsmaf3nahmen, die angesichts der automatisierten
Eingriffe in das Recht auf informationelle Selbstbestimmung als besonders risikotrachtig bewertet
werden. Eine Datenschutz-Folgenabschatzung ist auch durchzufiihren bei umfangreichen
Verarbeitungen besonderer Kategorien von personenbezogenen Daten geman Art. 9 Abs. 1 DS-
GVO oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten
geman Art. 10 DS-GVO.

Wann eine umfangreiche Verarbeitung in diesem Sinne vorliegt, ist im Einzelfall zu entscheiden.
Erwagungsgrund 91 der DS-GVO liefert diesbezuglich einige Hinweise und erwahnt in diesem
Kontext auch einzeln praktizierende Arzte und sonstige Gesundheitsberufe: Eine Verarbeitung soll
demzufolge dann nicht als umfangreich gelten, wenn die Verarbeitung personenbezogene Daten
von Patienten betrifft und durch einen einzelnen Arzt oder sonstigen Angehérigen eines Gesund-
heitsberufs erfolgt. In diesen Fallen sollte nach Erwagungsgrund 91 eine Datenschutz-Folgen-
abschatzung nicht zwingend vorgeschrieben sein.

Die Ausfuihrungen sind auf alle einzeln praktizierende Angehdrige der Heilberufe Gbertragbar.
Allerdings muss aufgrund der besonderen Schutzbedurftigkeit von Gesundheitsdaten, die sicher-
lich von allen Einzelpraxen im Gesundheitsbereich regelmafig verarbeitet werden durften, in
jedem Einzelfall sorgsam geprtft werden, ob tatsachlich die Durchfihrung einer Datenschutz-
Folgeabschatzung entbehrlich ist. Ggf. bieten die Heilberufskammern in diesem Zusammenhang
den Praxisbetreibern konkrete Unterstitzung an.

Fuhrt die Prognose zu dem Ergebnis, dass von der geplanten Datenverarbeitung ein hohes Risiko
fur die Rechte der betroffenen Person ausgeht bzw. liegt einer der in Art. 35 Abs. 3 DS-GVO
ausdricklich genannten Falle vor, ist eine Datenschutz-Folgenabschatzung vorzunehmen. Der
Mindestinhalt der Folgenabschatzung wird durch Art. 35 Abs. 7 DS-GVO festgelegt: Nach der
systematischen Beschreibung der geplanten Verarbeitungsvorgange, der Zwecke der Verarbeitung
und der Erfassung der berechtigten Interessen des Verantwortlichen dazu, werden die Notwendig-
keit und die Verhaltnismafigkeit der Datenverarbeitung in Bezug auf den Zweck bewertet. Des
Weiteren werden die Risiken fur die Rechte und Freiheiten der betroffenen Personen untersucht.
Aufbauend auf dieser Analyse missen geeignete AbhilfemaRnahmen, insbesondere Garantien,
Sicherheitsvorkehrungen und Verfahren getroffen und dokumentiert werden, mit denen die identifi-
zierten Risiken fUr die Rechte der betroffenen Personen eingedammt werden kénnen. Der Daten-
schutzbeauftragte soll von dem Verantwortlichen einbezogen werden (vgl. Art. 35 Abs. 2 DS-

-9-



Der Landesbeauftragte fur den

DATENSCHUTZ und die

INFORMATIONSFREIHEIT
N

Rheinland -PFalz

GVO). Kdnnen aus vertretbaren Grinden keine geeigneten Gegenmalinahmen getroffen werden,

ist nach Art. 36 DS-GVO die zustandige Aufsichtsbehérde zu konsultieren, deren Aufgabe es nach
der DS-GVO unter anderem ist, hinsichtlich der Datenschutz-Folgenabschatzung zu beraten. Eine
Verletzung dieser Konsultationspflicht kann mit empfindlichen GeldbuRen geahndet werden.

Nahere Hinweise zur Durchfihrung der Datenschutz-Folgenabschatzung sind insbesondere im
Kurzpapier der Datenschutzkonferenz Nr. 5 ,Datenschutz-Folgenabschatzung nach Art. 35 DS-
GVO* (abrufbar unter:
https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Orientierungshilfen/DSK_KPNr_5 Datens
chutz-Folgenabschaetzung.pdf) sowie in den Leitlinien der Art. 29 Gruppe ,Leitlinien zur Daten-
schutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne
der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt* (abrufbar unter:
https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/wp248rev01 de.pdf) zu finden.

Informationspflichten und Auskunftsrechte

Die Informationspflichten der Verantwortlichen (Art. 13 und 14 DS-GVO) und die Auskunftsrechte
(Art. 15 DS-GVO) der betroffenen Personen sind in der DS-GVO detailliert geregelt. Die
Informationspflichten und Auskunftsrechte kdnnen nach Art. 23 DS-GVO unter engen Voraus-
setzungen u.a. durch den nationalen Gesetzgeber eingeschrankt werden, z.B. dann, wenn durch
die Information oder Auskunft die nationale Sicherheit gefahrdet ist oder die Rechte Dritter
unverhaltnismallig eingeschrankt werden.

Bei Verstdlien gegen die Bestimmungen der o.g. Artikel kdnnen die Aufsichtsbehérden nach Art.
87 Abs. 5 DS-GVO GeldbufRen von bis zu 20 Millionen Euro oder bei Unternehmen von bis zu vier
Prozent des Jahresumsatzes des vorangegangenen Geschéaftsjahres verhangen (voraussichtlich
allerdings nicht bei den Heilberufskammern als 6ffentliche Stellen des Landes Rheinland-Pfalz).

& Informationspflichten

Verantwortliche sind verpflichtet, die von der Verarbeitung betroffenen Personen dariber zu
informieren. Dabei unterscheidet die DS-GVO danach, ob die Daten direkt bei der betroffenen
Person (Art. 13 DS-GVO) oder bei Dritten erhoben worden sind (Art. 14 DS-GVO). Auch das
zurzeit geltende Landesdatenschutzgesetz RLP und das Bundesdatenschutzgesetz kennen solche
Informationspflichten grundsatzlich. Wurden die Daten bei Dritten erhoben, ist auch bisher die
betroffene Person hieriber zu benachrichtigen. Neu und wichtig ist die Benachrichtigungspflicht im
Fall der Zweckanderung, wenn also die Daten zu einem anderen Zweck verarbeitet werden sollen
als zu dem Zweck, zu dem der Verantwortliche sie erlangt hat.

Grundsatzlich ist auch in Zukunft Uber den Verantwortlichen, Gber die Zweckbestimmung, die
Empfanger der Daten und die Rechtsgrundlage der Verarbeitung zu informieren. Werden die
Daten direkt bei der betroffenen Person erfragt, ist diese auf eine ggf. bestehende Verpflichtung
zur Angabe hinzuweisen. Zudem sind zukunftig die Kontaktdaten des ggf. vorhandenen Daten-
schutzbeauftragten anzugeben. Um eine faire und transparente Verarbeitung zu gewahrleisten,
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werden zusatzlich Angaben zur Speicherdauer, ein Hinweis auf Betroffenenrechte, die Widerruf-
barkeit der Einwilligung sowie das Bestehen einer automatisierten Einzelfallentscheidung
einschlief3lich Profiling gefordert. Von diesen Informationen kann nur unter engen Voraussetzun-
gen abgesehen werden, z.B. wenn die betroffene Person bereits Uber die Angaben verfugt.

Einschrankungen der grundsatzlich bestehenden Informationspflichten befinden sich sowohl in der
DS-GVO selbst als auch in den § 29 Abs. 2, §§ 32 und 33 BDSG-neu. Inwiefern fur 6ffentliche
Stellen des Landes Rheinland-Pfalz Einschrankungen der Betroffenenrechte auf landesrechtlicher
Ebene erfolgen werden, ist noch nicht ganzlich absehbar.

Nahere Informationen zu diesem Thema sind im Kurzpapier Nr. 10 ,Informationspflichten bei Dritt-
und Direkterhebung® der Datenschutzkonferenz (abrufbar unter:
https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Orientierungshilfen/DSK_KPNr_10_Infor
mationspflichten.pdf) zu finden.

&  Auskunftsrechte

Wie schon bislang haben Personen das Recht formlos und ohne Begrindung von einem Verant-
wortlichen Auskunft Uber bei diesem gespeicherte personenbezogene Daten, die sie betreffen, zu
verlangen. Ubertragen auf den Heilberufsbereich steht dieses datenschutzrechtliche Auskunfts-
recht somit per se allen Patientinnen und Patienten zu.

Um Auskunft von einem Verantwortlichen zu erhalten, kann die betroffene Person nach Art. 15 DS-
GVO zunéchst eine Bestatigung dartber verlangen, ob Uberhaupt sie betreffende personen-
bezogene Daten vorhanden sind. Wenn dies der Fall ist, erstreckt sich dann ihr konkretes
Auskunftsrecht auf die gespeicherten Daten bzw. Datenkategorien, die Herkunft und die
Empfanger der Daten sowie den Verarbeitungszweck. Dies entspricht der bisherigen Rechtslage.
Zukunftig muss die Auskunft aber auch Uber die geplante Speicherdauer (zumindest die Kriterien
fur deren Festlegung), die Betroffenenrechte, das Bestehen einer automatisierten Entscheidungs-
findung einschlielich Profiling und letztlich bei einer Datentbermittlung an ein Drittland Gber die
geeigneten Garantien unterrichten.

Neu ist auch, dass die Auskunft grundsatzlich innerhalb einer bestimmten Frist, namlich innerhalb
eines Monats nach Eingang des Antrags, zu erteilen ist. Sie bleibt grundsatzlich kostenlos.

Informationen und Auskinfte kénnen in jeder Form gegeben werden: schriftlich oder in anderer
Form, ggf. auch elektronisch. Bei der Auskunft muss aber stets die Identitat des Anfragenden
nachgewiesen werden. Bei Zweifeln daran ist die Auskunft nicht zu erteilen.

Alles soll in praziser, transparenter, verstandlicher und leicht zuganglicher Form und in einer klaren
und einfachen Sprache erfolgen.

§ 29 Abs. 1 S. 2 BDSG-neu enthalt eine Einschrankung dieses Auskunftsrechts, die u.U. auch von
besonderer Bedeutung fir Angehérige der Heilberufe sein dirfte: Demzufolge besteht das Recht
auf Auskunft der betroffenen Person geman Art. 15 DS-GVO nicht, soweit durch die Auskunft
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Informationen offenbart wiirden, die nach einer Rechtsvorschrift oder ihnrem Wesen nach,
insbesondere wegen der Gberwiegenden berechtigten Interessen eines Dritten, geheim gehalten
werden mussen (z.B. Angaben zu Befunden oder zur Behandlung von Angehorigen oder sonstigen
Dritten). Ob dies tatsachlich der Fall ist, muss in jedem Einzelfall separat geklart werden. Im
Ergebnis darf dies aber jedenfalls nicht dazu fihren, jegliche Auskunft zu verweigern.

Weitere Einschrankungen fir nicht-6ffentliche Stellen im nationalen Recht finden sich in § 34
BDSG-neu. Inwiefern fir 6ffentliche Stellen des Landes Rheinland-Pfalz Einschrankungen der
Betroffenenrechte auf landesrechtlicher Ebene erfolgen werden, ist noch nicht ganzlich absehbar.

Nahere Hinweise zum Auskunftsrecht der betroffenen Personen — insbesondere zum Umfang der
Auskunft — finden sich im Kurzpapier Nr. 6 ,Auskunftsrecht der betroffenen Person, Art. 15 DS-
GVO* der Datenschutzkonferenz (abrufbar unter:
https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Orientierungshilfen/DSK_KPNr_6_Auskun

ftsrecht.pdf).

Zusammenarbeit mit der Aufsichtsbehorde

Die Regelung des § 29 Abs. 3 BDSG-neu zur Einschrankung der Untersuchungsbefugnisse der
Aufsichtsbehoérden, die moglicherweise gegen europaisches und/oder nationales Verfassungsrecht
verstdlt, soll hier nicht ndher betrachtet werden.

Unabhangig davon empfiehlt sich allerdings sowohl fir die Heilberufskammern als auch die
selbstandigen Berufsangehérigen die unmittelbare Kontaktaufnahme mit den zustandigen
Aufsichtsbehdrden. Den Aufsichtsbehdrden obliegt es auch, im Hinblick auf die DS-GVO beratend
tatig zu werden. Dies kénnen und sollten sowohl éffentliche als auch nicht-6ffentliche Stellen
nutzen. AuRerdem besteht fliir den Verantwortlichen nach Art. 31 DS-GVO eine Pflicht zur
Zusammenarbeit mit der Aufsichtsbehdrde.
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