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Die Authentisierung von Personen mit bestimmten kérperlichen Merkmalen wie z. B.
Fingerabdricken, Gesichtsgeometrie oder Irismuster wird gelegentlich als Alternative zu
den Authentisierungsverfahren durch Besitz und/oder Wissen angesehen. In diesem Pa-
pier geht es nicht um die spezifischen Datenschutzfragen beim Einsatz biometrischer
Verfahren, sondern um die Mdglichkeiten und Grenzen dieser Verfahren bei der Authen-
tisierung.

Die biometrische Authentisierung setzt zunachst die Erfassung eines biometrischen
Merkmals einer Person mittels optischer, thermischer, chemosensorischer, akustischer
oder drucksensitiver Verfahren flr spatere Vergleichszwecke voraus. Aus den erfassten
Rohdaten wird mittels geeigneter Algorithmen ein sog. Template (Muster) berechnet und
zentral oder dezentral fir spatere Vergleiche (z. B. auf einer Chipkarte) abgespeichert.
Dabei ist sicher zu stellen, dass eine Rekonstruktion des biometrischen Merkmals durch
Rlckrechnung aus dem Template ausgeschlossen ist.

Beim eigentlichen Authentisierungsvorgang wird mit den gleichen Erfassungssystemen
das biometrische Merkmal erfasst und ebenfalls mit den gleichen geeigneten Algorith-
men aus dem aktuellen_Merkmal die sog. biometrische Signatur berechnet. Die biometri-
sche Signatur wird dann mit dem hinterlegten Template computergestitzt verglichen.
Das Ergebnis dieses Vergleichs fuhrt dann zur automatisierten Entscheidung, ob die Au-
thentisierung zum Erfolg fUhrt oder nicht.

Die wichtigsten Erkennungsarten bei der Uberpriifung sind die biometrische Verifikation
(1:1-Vergleich) und die biometrische Identifikation (1:n-Vergleich). Bei der Verifikation
wird die ldentitdt durch den Vergleich der biometrischen Signatur mit genau einem
Template geprift, das dezentral, zum Beispiel auf einem bei der zu verifizierenden Per-
son befindlichen Chip gespeichert werden kann. Bei der Identifikation wird die biometri-
sche Signatur mit einer Vielzahl von Templates verglichen, die zentral in einer Daten-
bank gespeichert sind.

Aus datenschutzrechtlicher Sicht ist wegen der Datensparsamkeit und —vermeidung der
biometrischen Verifikation eindeutig der Vorzug vor der biometrischen ldentifikation zu
geben. Dies gilt insbesondere bei einer dezentralen Speicherung der Referenzdaten.

Die Treffsicherheit biometrischer Verfahren folgt im Gegensatz zu den kausalen Verfah-
ren der Authentisierung durch Besitz und/oder Wissen Gesetzen der Wahrscheinlichkeit.
Es ist stets davon auszugehen, dass die biometrische Signatur und das Template nie
ganz gleich sein werden. Der Vergleich zwischen Signatur und Template kann daher nur
einen Grad von Ahnlichkeit ermitteln.

Je nach den Anforderungen an die Treffsicherheit des biometrischen Erkennungssys-
tems muss ein Schwellenwert fiir die Ahnlichkeit festgelegt werden, iiber dem die Be-
rechtigung vergeben (Acceptance) und unter dem sie verweigert (Rejection) wird. Je ho-
her (oder geringer) der Schwellenwert gewahlt wird, desto geringer (oder hbher) ist die
Wahrscheinlichkeit, dass eine Berechtigung unzutreffend erteilt wird. Andererseits steigt
(sinkt) mit dem Schwellenwert die Wahrscheinlichkeit, dass jemand unberechtigt abge-
wiesen wird.
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Die Wahrscheinlichkeit, dass jemand unrichtigerweise zurlickgewiesen wird, wird als
.False Rejection Rate” (FRR) bezeichnet; die Wahrscheinlichkeit, dass jemand unbe-
rechtigterweise eine Berechtigung erteilt bekommt, wird als ,False Acceptance Rate*
(FAR) bezeichnet. Unter Kalibrierung versteht man die fur eine konkrete Anwendung
sinnvolle Vergabe von FRR bzw. FAR. Wenn eine der beiden GrdBen festgelegt bzw.
beschrankt wird, ergibt sich die Festlegung bzw. Beschrankung fir die andere wegen der
wechselseitigen Abhangigkeit aus dem jeweiligen konkreten biometrischen Verfahren.

Die ,Equal Error Rate“ ist der Wert, fir den FRR=FAR gilt. Sie kann ein sinnvoller Kom-
promiss hinsichtlich der Sicherheitskalibrierung sein. Es gibt jedoch Anwendungs-
Szenarien, bei denen die FAR im Vergleich zur FRR sehr niedrig sein muss, z. B. beim
Zutritt/Zugang zum Hochsicherheitsbereich eines Kernkraftwerkes. Und es gibt Anwen-
dungen, bei denen die FRR beispielsweise aus Performancegriinden sehr niedrig sein
muss und man eine héhere FAR gerne in Kauf nimmt. Das ware bei der Zugangskontrol-
le fir Besucher eines groBen FuBballspiels der Fall, wenn wenige unberechtigt eingelas-
sene Besucher akzeptiert werden.

Von den vielen Ubrigen ,Rates”, die etwas Uber das biometrische System aussagen, sei
noch die ,Failure to Enroll Rate* (FTE) erwahnt, die die Wahrscheinlichkeit benennt,
dass von einer Person aus medizinischen Griinden kein brauchbares Template zu spate-
ren Vergleichszwecken gewonnen werden kann. Dies gilt vor allem fur Fingerabdrlcke,
bei denen FTEs von ca. 2 % der Gesamtbevélkerung ermittelt worden sind.

FRR und FAR sind abhéngig von der Qualitdt des biometrischen Systems hinsichtlich
der Genauigkeit der Erfassung, der Qualitat der Template- und Signatur-Berechnung und
der Genauigkeit des Vergleichs, von der Kalibrierung des biometrischen Systems, also
der Wahl der Schwellenwerte und der Kooperation der Betroffenen.

Bei allzu kleiner FAR wird die FRR zu groB, d. h. z. B., bei einem Zutrittskontrollsystem
bleiben zu viele Berechtigte vor der Tar. Dagegen fuhrt eine allzu kleine FRR zu einer
groBen FAR, d. h. zu viele Unberechtigte kénnen die Tur durchschreiten.

1. Die kausalen Verfahren der Authentisierung mit Besitz und/oder Wissen

Beim kausalen Authentifizierungsvorgang, d. h. der Prifung, ob der Besitz vorhan-
den und das Wissen korrekt wiedergegeben wurde, ist eine Ja-Nein Entscheidung
maoglich. Diese Verfahren treffen aber keine 100-prozentige, eindeutige und zutref-
fende Entscheidung, ob die zu authentifizierende Person wirklich anwesend ist oder
nicht. Vielmehr wird unterstellt bzw. angenommen, dass wenn Besitz und Wissen im
Authentisierungsverfahren mit dem der zu authentifizierenden Person Gbereinstim-
men, [nur] diese Person anwesend ist. Es kann keine Wahrscheinlichkeit daflr be-
rechnet, hergeleitet oder angegeben werden, dass diese Annahme oder Unterstel-
lung zutrifft. Auch eine Lebenderkennung ist damit nicht verbunden.

Es gibt eine Fille von Beispielen, die belegen, dass ein korrekter Ablauf des Authen-
tisierungsverfahrens nicht sicherstellt, dass auch die richtige Person das System
nutzt.



So kdnnen die Authentisierungsmittel beispielsweise

e weitergegeben sein,

e gestohlen (Besitz) oder erpresst (Wissen) sein,

e der Besitz technisch dupliziert und das Wissen durch technische Manipulation
ganz oder teilweise in falsche Hande gekommen sein (vgl. hierzu u. a. die vielfal-
tigen Manipulationen an Geldausgabeautomaten),

e der richtige Benutzer zwar anwesend sein und das Authentisierungsverfahren be-
dienen, die anschlieBende Nutzung des Systems aber mit oder ohne Anwendung
von Gewalt ausschlieBlich durch Dritte erfolgen etc.

Biometrische Authentisierung

Bei der biometrischen Authentisierung kann immerhin mit einer berechenbaren bzw.
hohen Wahrscheinlichkeit davon ausgegangen werden, dass die richtige Person
anwesend ist, wenn das biometrische Merkmal dauerhaft und direkt mit ihr verbun-
den ist. Dies gilt insbesondere fir biometrische Merkmale, die nicht wie der Finger-
abdruck an vielen Orten stéandig hinterlassen werden. Hierbei ist natirlich auch zu
berlcksichtigen, ob das Verfahren eine Lebenderkennung beinhaltet.

Die tatsachliche Bindung des biometrischen Merkmals an die Person ist als echter
Vorteil gegeniber personenbezogenen Merkmalen wie Besitz und Wissen zu wer-
ten, bei denen die Anwesenheit der Person nur angenommen werden kann.

Besondere Vorkehrungen bei biometrischer Authentisierung

Die biometrischen Daten sind — im Gegensatz zu UserID und Passwort und zu Ver-
fahren von Besitz und Wissen — eindeutig und potenziell lebenslang mit der Betrof-
fenen verbunden.

Deshalb sind fur biometrische Authentisierungsverfahren - unabhangig vom verwen-
deten biometrischen Verfahren - besondere Vorkehrungen zu treffen:

a. Die Verbindung zwischen biometrischen und anderen Identitdtsdaten muss sicher
geschutzt werden.

b. Der Schutz des Speichersystems der biometrischen Referenzdaten ist fiir Daten-
sicherheit und Datenschutz des Verfahrens von grundlegender Bedeutung. Dabei
sollte keine zentrale, sondern eine dezentrale Speicherung der Referenzdaten, z. B.
auf einer Chipkarte, realisiert werden.

c. Speicherung und Ubertragung der biometrischen Daten miissen gegen Abhéren,
unbefugte Offenbarung und Modifikation geschitzt werden. Dies erfordert den Ein-
satz kryptografischer Verfahren.

Die biometrischen Daten sind nicht geheim und sie kénnen nach Bekanntwerden
oder Missbrauch nicht veréandert oder gesperrt werden. Deshalb ist folgendes wich-

tig:
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d. Die biometrischen Daten dirfen nicht allein zur Authentisierung herangezogen
werden, sondern sie sind mit sperr- und veranderbaren Daten wie Besitz und Wissen
wirksam zu koppeln.

Die Starke biometrischer Verfahren kann sich bei der biometrischen Authentisierung we-
gen der Nicht-Anderbarkeit und Nicht-Sperrbarkeit biometrischer Merkmale nur entfal-
ten, wenn die genannten Anforderungen erfillt sind und die mit der Verarbeitung der
biometrischen Daten verbundenen Risiken insgesamt wirksam beherrscht werden. Wenn
eine Methode mit Besitz und Wissen durch die biometrische Authentisierung erganzt
wird, verleiht dies damit dem kausalen Verfahren héhere Sicherheit vor Kompromittie-
rung.



