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I. Einleitung

Zur Steigerung von Qualitat und Effizienz in der Gesundheitsversorgung sowie zur Kosten-
einsparung spielt die einrichtungsitbergreifende elektronische Kommunikation eine immer gro-
Rere Rolle. Kommunikationsnetze und Kommunikationsdienste sollen dazu beitragen, die
Kommunikation zwischen den Institutionen zu verbessern und die Leistungsprozesse zu opti-
mieren. Wegen der hohen Sensibilitéat der im Gesundheitswesen verarbeiteten Daten kommt
dem Datenschutz und der Datensicherheit eine besondere Bedeutung zu.

Die folgenden Ausfiihrungen sollen eine Hilfestellung zur Formulierung und Umsetzung einer
datenschutzgerechten Sicherheitspolitik fur die elektronische Kommunikation und Datenverar-
beitung im Gesundheitswesen bieten. In Kapitel Il werden zun&chst die allgemeinen daten-
schutzrechtlichen Anforderungen aufgezeigt. Diese bilden den rechtlichen Rahmen, an dem
sich medizinische Datenverarbeitung zu orientieren hat. Darauf aufbauend werden in Kapitel III
grundlegende Sicherheitsanforderungen fur Systeme definiert, die patientenbezogene Daten
verarbeiten. Kapitel IV diskutiert basierend auf der Form der Datenhaltung vier Architektursze-
narien fur Systeme zur einrichtungsiubergreifenden Kommunikation. Damit verbunden ist die
Erwartung, dass sich alle Systeme zur einrichtungsiubergreifenden Kommunikation nach diesen
Architekturanséatzen kategorisieren lassen bzw. eine Kombination aus diesen Architekturen dar-
stellen. Insofern sind die zu den Szenarien gemachten Aussagen auf andere Kommunikati-
onsarchitekturen entsprechend Ubertragbar. In Kapitel V werden fir die in Kapitel IV darge-
stellten Szenarien spezielle MalRnahmen zur Datensicherheit erlautert, die erforderlich sind zur
Realisierung der in Kapitel 1l formulierten Sicherheitsziele und die die hohen Anforderungen an
die medizinische Datenverarbeitung berticksichtigen. In Kapitel VI werden schlie3lich exempla-
risch zwei konkrete Ansatze zur Kommunikation im Gesundheitswesen beschrieben.

Il. Allgemeine datenschutzrechtliche Anforderungen

Fur die Verarbeitung personenbezogener Patientendaten im Rahmen telemedizinischer An-
wendungen gelten grundsatzlich die allgemeinen rechtlichen Rahmenbedingungen, die fir die
Verarbeitung personenbezogener Patientendaten aul3erhalb telemedizinischer Anwendungen
gelten. Die Einfuhrung telemedizinischer Anwendungen darf nicht zu einer rechtlichen oder fak-
tischen Verschlechterung der Patientenrechte fuihren. Die Durchsetzung bzw. Konkretisierung
der Patientenrechte unter den verénderten technischen Bedingungen bedarf teilweise neuer
datenschutzrechtlicher Konzepte.

1. Rechtsgrundlagen

Fir die Verarbeitung von Patientendaten durch niedergelassene Arzte gelten die Vorschriften
des BDSG. Fur die Verarbeitung von Patientendaten durch die Krankenh&user gelten in Bund
und Landern unterschiedliche Rechtsvorschriften. In einzelnen Landern liegen sog. bereichs-
spezifische Regelungen der Verarbeitung personenbezogener Daten in Krankenh&ausern (Lan-
deskrankenhausgesetze, Gesundheitsdatenschutzgesetze etc.) vor. Soweit keine bereichsspe-
zifischen Regelungen vorhanden sind, gelten die allgemeinen datenschutzrechtlichen Vor-
schriften. Die Religionsgesellschaften treffen fur ihren Bereich zum Teil Regelungen in eigener
Zustandigkeit. Darliber hinaus sind die Regelungen der Berufsordnung und des Strafgesetz-
buchs zu beachten.



Auf der Grundlage des Behandlungsvertrages in Verbindung mit den jeweils maf3geblichen da-
tenschutzrechtlichen Vorschriften darf der Arzt die fur die Durchfihrung der Behandlung erfor-
derlichen Daten verarbeiten. Soweit die Verarbeitung der Daten nicht fur die Durchfuihrung der
Behandlung erforderlich ist (z.B. zusatzliche Datenerhebungen fiir ein Forschungsvorhaben),
bedarf es einer besonderen Einwilligung des Patienten.

Unabhangig vom verwendeten Datentrager muss der Arzt parallel zu den datenschutzrechtli-
chen Vorschriften die in der Berufsordnung und in 8 203 StGB normierte Schweigepflicht be-
achten, ferner das in 8 5 BDSG und den entsprechenden landesrechtlichen Bestimmungen ge-
regelte Datengeheimnis. Gehilfen des Arztes unterliegen ebenfalls der arztlichen Schweige-
pflicht.

2. Dokumentationspflicht

Nach der Berufsordnung ist der Arzt verpflichtet, die erforderlichen Aufzeichnungen tber die in
Ausuibung seines Berufs gemachten Feststellungen und getroffenen MalRnahmen anzufertigen.
Es handelt sich um eine unselbstandige vertragliche Nebenpflicht aus dem Behandlungsver-
trag. Ist die Dokumentation liickenhaft, kann dies im Haftungsprozess eine Umkehr der Be-
weislast zugunsten des Patienten nach sich ziehen, wenn die Aufklarung des Sachverhalts fur
den Patienten insgesamt erschwert wird.

3. Befugnis zur Ubermittlung bzw. Weitergabe von Patientendaten

Der Arzt darf personenbezogene Patientendaten nur im Rahmen der datenschutzrechtlichen
Vorschriften und befugt i.S.v. § 203 StGB offenbaren. Eine Befugnis zur Offenbarung kann sich
insbesondere aus einer gesetzlichen Regelung (z.B. Krebsregistergesetze, Infektionsschutzge-
setz, Sozialgesetzbuch V), aus dem Behandlungsvertrag oder der speziellen Einwilligung des
Patienten ergeben. Die arztliche Schweigepflicht gilt grundsatzlich auch zwischen Arzten. Eine
Ubermittlung personenbezogener Daten an einen vor-, mit- oder nachbehandelnden Arzt bedarf
daher der Einwilligung des Patienten.

Nach den datenschutzrechtlichen Regelungen missen Einwilligungen bestimmte Anforderun-
gen erfullen, um rechtswirksam zu sein. Insbesondere muss die Freiwilligkeit der Einwilligung
gewabhrleistet sein und der Betroffene muss zuvor Gber Umfang und Zweck der geplanten Ver-
arbeitung seiner Daten, die Freiwilligkeit der Einwilligung und die Méglichkeit des Widerrufs der
Einwilligung informiert werden (vgl. z.B. § 4a Abs. 1 Satz 1 und 2 BDSG). Pauschale Einwilli-
gungserklarungen, deren Tragweite der Betroffene nicht tibersehen kann, sind daher unzulas-
sig. Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstande im Ein-
zelfall eine andere Form angemessen ist (vgl. z.B. § 4a Abs. 1 Satz 3, Abs. 2 BDSG). Die Lan-
deskrankenhausgesetze enthalten bez. Datentbermittlungen an vor-, mit- und nachbehandeln-
de Arzte und an Angehdrige zum Teil hiervon abweichende Regelungen (z.B. Widerspruchs-
recht des Patienten nach Information tber die geplante Dateniibermittlung).

Spezialregelungen zur Einwilligung des Versicherten sind insbesondere im SGB V enthalten.
Durch das GKV- Gesundheitsreformgesetz 2000 wurden Regelungen zur verstérkten Koopera-
tion und Kommunikation zwischen den Leistungserbringern in das SGB V aufgenommen:

- 8§73 Abs. | b SGB V enthalt eine Spezialregelung zur zentralen Dokumentation beim Haus-
arzt. Ein Hausarzt darf mit schriftlicher (widerruflicher) Einwilligung des Versicherten bei Lei-
stungserbringern, die einen seiner Patienten behandeln, die den Versicherten betreffenden



Behandlungsdaten und Befunde zum Zwecke der Dokumentation und der weiteren Behand-
lung erheben. Die behandelnden Leistungserbringer sind verpflichtet, den Versicherten nach
dem von ihm gewahlten Hausarzt zu fragen und diesem mit schriftlicher Einwilligung des
Versicherten die Behandlungsdaten und Befunde zum Zwecke der bei diesem durchzufih-
renden Dokumentation und der weiteren Behandlung zu Gbermitteln; die behandelnden Lei-
stungserbringer sind berechtigt, mit schriftlicher (widerruflicher) Einwilligung des Versicher-
ten, die fur die Behandlung erforderlichen Behandlungsdaten und Befunde bei dem Hausarzt
und anderen Leistungserbringern zu beschaffen und fir die Zwecke der von ihnen zu erbrin-
genden Leistungen zu verarbeiten und zu nutzen.

- In 8 140a ff. SGB V sind Regelungen zur sog. integrierten Versorgung enthalten. Die Teil-
nahme der Versicherten an den integrierten Versorgungsformen ist freiwillig. Die Vertrags-
partner miussen u.a. die Gewahr daflr ibernehmen, dass sie eine an dem Versorgungsbe-
darf orientierte Zusammenarbeit zwischen allen an der Versorgung Beteiligten sicherstellen,
einschliellich der Koordination zwischen den verschiedenen Versorgungsbereichen und ei-
ner ausreichenden Dokumentation, die allen an der integrierten Versorgung Beteiligten im
jeweils erforderlichen Umfang zugénglich sein muss. Der Leistungserbringer darf aus der
gemeinsamen Dokumentation die den Versicherten betreffenden Behandlungsdaten und
Befunde nur dann abrufen, wenn der Versicherte ihm gegeniiber seine Einwilligung erteilt
hat, die Information fur den konkret anstehenden Behandlungsfall genutzt werden soll und
der Leistungserbringer zu dem Personenkreis gehort, der nach § 203 StGB zur Geheimhal-
tung verpflichtet ist.

Das Vorzeigen der Krankenversichertenkarte durch den Patienten beim behandelnden Arzt
kann nicht als Einwilligung in die Anforderung bzw. den Abruf von medizinischen Daten bei an-
deren Arzten qualifiziert werden, da der Patient in jedem Fall beim behandelnden Arzt seine
Krankenversichertenkarte zum Nachweis der Leistungsberechtigung vorlegen muss.

Eine pauschale Einwilligung des Patienten, eine Krankenversichertenkarte mit medizinischen
Daten zu verwenden, die bei jedem Arztbesuch vorgezeigt werden muss, ist nach den darge-
legten rechtlichen Anforderungen an Einwilligungen unzuldssig. Entsprechendes gilt fiir eine
pauschale Einwilligung des Patienten, dass ein Teil seiner Krankheitsdaten in einem zentralen
Datenbestand zum Abruf durch andere Arzte bereitgehalten werden darf.

4. Informationsrechte des Patienten

Nach der Rechtsprechung des BGH hat der Patient grundsatzlich ein Recht auf Einsicht in sei-

ne Krankenunterlagen, soweit sie sog. objektive Daten betreffen. Es handelt sich um einen Ne-
benanspruch aus dem Behandlungsvertrag. Fur den Bereich der Psychiatrie hat die Rechtspre-
chung Ausnahmen formuliert. Die - gegenuber der Rechtsprechung vorrangigen - datenschutz-
rechtlichen Regelungen (Landeskrankenhausgesetze, Gesundheitsdatenschutzgesetze, allge-

meine datenschutzrechtliche Regelungen) legen zum Teil weitergehende Rechte der Patienten
auf Information, Auskunft und Einsicht fest.

Im Bereich der Telemedizin ist es besonders wichtig, dass der Patient in allen Verarbeitungs-
phasen ausreichend informiert ist tber die Verarbeitung seiner personenbezogenen Daten.
Dies setzt voraus, dass das ihn informierende Personal ebenfalls ausreichend informiert ist. Es
muss insbesondere auch gewdhrleistet sein, dass dem Patienten bei Vertragsabschluss bzw.
Einwilligung Umfang, Zweck und Rechtsgrundlage der Verarbeitung seiner Daten sowie ggf. die



Grundzige des technischen Verfahrens der Verarbeitung (z.B. bei Chipkartenverfahren) be-
kannt gegeben worden sind.

5. Datenverarbeitung im Auftrag durch externe Dritte

In zunehmendem Ausmalf’ werden personenbezogene medizinische Patientendaten durch ex-
terne Dritte verarbeitet. Wenn ein Arzt personenbezogene Patientendaten fir eine Auftragsda-
tenverarbeitung (z. B. Mikroverfilmung, Schreibarbeiten, externe Archivierung) an einen exter-
nen Dritten weitergibt, so ist dies keine Datenlbermittlung im Sinne der datenschutzrechtlichen
Regelungen, da der Arzt als Auftraggeber datenverarbeitende Stelle bleibt. Da die Weitergabe
der personenbezogenen Patientendaten an einen externen Dritten jedoch eine Durchbrechung
der arztlichen Schweigepflicht darstellt, benétigt der Arzt fur diese Datenweitergabe eine rechtli-
che Befugnis i.S.v. 8 203 StGB. Einige Landeskrankenhausgesetze sehen z. B. die Mdglichkeit
einer Auftragsdatenverarbeitung fur die Krankenhauser vor. Sofern keine Rechtsvorschrift als
Rechtsgrundlage fir eine befugte Offenbarung der Patientendaten an einen externen Dritten
vorhanden ist, kommt grundsatzlich nur eine Einwilligung der Betroffenen als Rechtsgrundlage
fur die Datenweitergabe in Betracht.

Wenn sichergestellt werden kann, dass der externe Dritte (Auftragnehmer) keine personenbe-
zogenen medizinischen Daten zur Kenntnis nehmen kann (z. B. bei Konzepten zur digitalen
externen Archivierung, bei denen eine Verschlisselung aller Informationen vorgesehen ist),
liegt keine Durchbrechung der arztlichen Schweigepflicht vor.

Auch wenn eine Rechtsgrundlage fur eine Datenweitergabe zur Auftragsdatenverarbeitung vor-
liegt, missen die erforderlichen technischen und organisatorischen Ma3nahmen zur Datensi-
cherheit getroffen werden. Dies bedeutet insbesondere auch, dass der Kreis derjenigen Perso-
nen, die personenbezogene Patientendaten zur Kenntnis erhalten, soweit wie maglich begrenzt
werden bzw. u.U. sogar eine Kenntnisnahme der personenbezogenen Patientendaten ausge-
schlossen werden muss.

Die beim Arzt gespeicherten Patientendaten unterliegen dem Beschlagnahmeverboti. S. v.. §
97 Abs. 1 StPO. Das Beschlagnahmeverbot schiitzt das Vertrauensverhéaltnis zwischen dem
zeugnisverweigerungsberechtigten Arzt und dem Betroffenen. Das Beschlagnahmeverbot er-
streckt sich nur auf Gegenstande, die sich im Gewahrsam des Zeugnisverweigerungsberech-
tigten befinden. Wenn sich die Patientendaten nicht im Gewahrsam des Zeugnisverweige-
rungsberechtigten befinden, sondern im Gewahrsam eines externen Dritten, findet das Be-
schlagnahmeverbot des § 97 StPO keine Anwendung, d.h. der Schutz der Patientenrechte ver-
schlechtert sich. Fraglich ist, ob das Beschlagnahmeverbot ausnahmsweise auch bei Gewahr-
sam eines externen Dritten Anwendung findet, wenn der externe Dritte (Auftragnehmer) ein Arzt
ist. Mangels einer gerichtlichen Entscheidung kann dies nicht als gesichert angesehen werden,
denn der Arzt wird hier nicht als behandelnder Arzt tétig, sondern Gbernimmt eine kommerzielle
Tatigkeit.

6. Abruf von Patientendaten tber ein Datennetz

Patientendaten konnen nach Erteilung einer Einwilligung des Patienten im Einzelfall fir einen
Zugriff durch den Berechtigten freigegeben werden. Ein Zum - Abruf - Bereitstellen (vgl. z.B. 8

10 BDSG) von Patientendaten durch einen Arzt Gber ein Datennetz ist nach der gegenwartigen
Rechtslage grundsatzlich nicht zulassig. Ein Arzt ist verpflichtet, vor einer Ubermittlung zu prii-



fen, ob eine Befugnis zur Offenbarung der Daten an den Empfanger vorliegt. Wirde ein Arzt die
Patientendaten fur einen Abruf durch andere Behandlungseinrichtungen bereithalten und kdme
es dann zu einem Abruf, der rechtlich nicht (z. B. durch eine Einwilligung des Patienten) legiti-
miert ist, so hatte sich der speichernde Arzt nach § 203 StGB strafbar gemacht. Eine Offenba-
rung von Patientendaten kann auch dadurch vorgenommen werden, dass nicht verhindert wird,
dass die Daten durch externe Dritte abgerufen werden kdénnen.

lll. Grundlegende Sicherheitsanforderungen

Das Bundesdatenschutzgesetz verlangt in § 9 allgemein technische und organisatorische Mal3-
nahmen zur Gewahrleistung des Schutzes personenbezogener Daten. Die in der Anlage zu § 9
BDSG beschriebenen Regelungen (die auch denen einiger Landerdatenschutzgesetze entspre-
chen) definieren SicherheitsmalRnahmen und haben im Wesentlichen die technischen Kompo-
nenten von Datenverarbeitungsanlagen zum Gegenstand. Dadurch sind sie stark technologie-
abhangig und anpassungs- bzw. erlauterungsbedurftig. Deshalb empfiehlt es sich, sich - wie im
Folgenden - zuklnftig auf einem abstrakteren Niveau an primar an den Daten ausgerichteten
Sicherheitszielen zu orientieren. Dies ist bereits im Rahmen der Novellierung des Datenschutz-
rechtes in einigen Landergesetzen geschehen. Sofern andere gesetzliche Regelungen noch
den herkémmlichen Katalog der "Zehn Gebote des Datenschutzes" enthalten, sind diese bei
Beachtung der Grundziele und ihrer Umsetzung innerhalb eines Datenschutzkonzeptes in je-
dem Fall abgedeckt.

Im Folgenden werden die grundlegenden Sicherheitsziele definiert, die von Systemen zur medi-
zinischen Datenverarbeitung gewahrleistet werden mussen:

1. Vertraulichkeit

"Wer sich in Behandlung begibt, muss und darf erwarten, dass alles, was der Arzt im Rahmen
seiner Berufsaustibung tber seine gesundheitliche Verfassung erfahrt, geheim bleibt und nicht
zur Kenntnis Unberufener gelangt. Nur so kann zwischen Patient und Arzt jenes Vertrauen ent-
stehen, das zu den Grundvoraussetzungen arztlichen Wirkens z&hlt, weil es die Chancen der
Heilung vergroRRert und damit - im ganzen gesehen - der Aufrechterhaltung einer leistungsféahi-
gen Gesundheitsfirsorge dient." (BVerfGE 32, 373, 380). Die in der arztlichen Berufsordnung
und dem Strafgesetzbuch normierte arztliche Schweigepflicht schitzt das Vertrauensverhaltnis
zwischen Patient und Arzt. Der Arzt muss die Vertraulichkeit der erhobenen, gespeicherten,
Ubermittelten oder sonst verarbeiteten Daten gewahrleisten, d.h. nur Befugte durfen personen-
bezogene Daten zur Kenntnis erhalten bzw. davon Kenntnis nehmen kénnen. Auch die daten-
schutzrechtlichen Regelungen, die das Recht des Patienten auf informationelle Selbstbestim-
mung konkretisieren, schitzen die Vertrauensbeziehung zwischen Patient und Arzt. Eine
Kenntnisnahme medizinischer Daten durch Unbefugte (z.B. Arbeit- geber, Versicherungen,
Pharmaindustrie) kann erhebliche soziale bzw. materielle Folgen fir den Patienten nach sich
ziehen.

2. Authentizitat (Zurechenbarkeit)

Die Authentizitat der erhobenen, gespeicherten, Gibermittelten oder sonst verarbeiteten Daten
muss gewabhrleistet sein, d.h. der Urheber von patientenbezogenen bzw. der Verantwortliche flr
patientenbezogene Daten sowie der Ausloser eines Verarbeitungsvorgangs bzw. der Verant-
wortliche fUr einen Verarbeitungsvorgang muss jederzeit eindeutig feststellbar sein. Ggf. kann



auch die Art und Weise der Erhebung der Daten von Bedeutung sein (z.B. Datenerhebung
durch ein medizinisches Gerat). Medizinische Dokumente, die ihren Urheber bzw. Verantwortli-
chen nicht erkennen lassen, sind als Grundlage fur Behandlungen und Begutachtungen unge-
eignet.

3. Integritat

Die Integritat der erhobenen, gespeicherten, Ubermittelten oder sonst verarbeiteten Daten muss
gewabhrleistet sein, d.h. personenbezogene Daten miussen wahrend aller Phasen der Verarbei-
tung unversehrt, vollstandig, giltig und widerspruchsfrei bleiben. Der Behandlungsauftrag in
Einrichtungen des Gesundheitswesens umfasst eine sorgfaltige Diagnose und Therapie mit
dem Ziel der Heilung des Patienten. Die Echtheit, Korrektheit und Vollstandigkeit der Daten,
vor, wahrend und nach der Bearbeitung und Ubertragung ist fur die Erfullung des Behandlungs-
auftrags von groRer Bedeutung. Eine Verfalschung oder Unvollstandigkeit der Daten kann zu
falschen medizinischen Entscheidungen mit u.U. lebensbedrohenden Folgen fiir den Patienten
fuhren, verbunden mit rechtlichen Konsequenzen fiir den Mediziner.

4. Verfugbarkeit

Die Verfugbarkeit der erhobenen, gespeicherten, Gbermittelten oder sonst verarbeiteten Daten
muss gewabhrleistet sein, d.h. personenbezogene Daten miissen zeitgerecht zur Verfiigung ste-
hen und ordnungsgemal verarbeitet werden konnen. Die zeitgerechte Verfligbarkeit medizini-
scher Informationen kann entscheidend sein fiir eine erfolgreiche Erfullung des Behandlungs-
auftrags. Nicht oder nicht rechtzeitig zur Verfligung stehende Daten kdnnen zur Handlungsun-
fahigkeit bzw. zu einem zu spaten Handeln oder Behandlungsfehlern des Mediziners fiihren
und u.U. lebensbedrohende Folgen fiir den Patienten sowie rechtliche Konsequenzen fir den
Mediziner haben. Die Verfugbarkeit der Daten impliziert nattrlich die Verfligbarkeit der zur ord-
nungsgemaien Verarbeitung erforderlichen Komponenten (Hard- und Software) des IT-
Systems.

5. Revisionsfahigkeit

Die Revisionsfahigkeit der erhobenen, gespeicherten, ibermittelten oder sonst verarbeiteten
Daten muss gewahrleistet sein, d.h. die Verarbeitungsprozesse miissen liickenlos nachvollzo-
gen werden kénnen und es muss festgestellt werden kénnen, wer wann welche patientenbezo-
genen Daten auf welche Weise verarbeitet hat. Fir den Arzt bzw. das Krankenhaus besteht
nach der Berufsordnung die Pflicht zur Dokumentation der Behandlung. Sie ist eine unselbstan-
dige Nebenpflicht aus dem Behandlungsvertrag. Eine lickenhafte Dokumentation kann im Haf-
tungsprozess eine Beweislastumkehr zugunsten des Patienten nach sich ziehen. Es muss
nachvollziehbar sein, wer welche Diagnose gestellt und welche Therapie verordnet hat und auf-
grund welcher Daten ein Arzt seine Entscheidung Uber BehandlungsmafRnahmen getroffen hat.
Eine notwendige Voraussetzung fiir die Gewahrleistung der Revisionsfahigkeit ist die Sicher-
stellung der Authentizitat.

6. Validitat

Die Validitat der erhobenen, gespeicherten, tbermittelten oder sonst verarbeiteten Daten muss
gewadhrleistet sein, d.h. personenbezogene Daten mussen aktuell in der flr den Nutzungszweck
angemessenen Qualitat verarbeitet werden. Diese Forderung betrifft insbesondere Bilddaten,
bei denen es auf Qualitatsmerkmale wie Bildauflésung und Farbechtheit ankommt. Die Validitat
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wird von der Integritat nicht umfasst, da die Daten zwar integer im Sinne von vollstéandig und
unversehrt sein kdnnen, die Darstellungsqualitat und Aktualitat aber dennoch fir medizinische
Nutzungszwecke unzureichend sein kann.

7. Rechtssicherheit

FUr jeden Verarbeitungsvorgang und dessen Ergebnisse ist der Verursachende bzw. Verant-
wortliche beweiskraftig nachweispflichtig. Ist die Rechtssicherheit nicht gegeben, kénnen Pati-
enten eventuelle Schadensanspriiche u.U. nicht geltend machen bzw. kénnen Mediziner u.U.
die Korrektheit ihres Handelns nicht nachweisen. Die notwendige Voraussetzung fiir die Ge-
wahrleistung der Rechtssicherheit ist die Gewahrleistung der Revisionsfahigkeit. Die Revisi-
onsfahigkeit alleine gewéhrleistet aber noch nicht die beweiskréaftige Uberprifbarkeit von Verar-
beitungsvorgangen in gerichtlichen Verfahren.

8. Nicht-Abstreitbarkeit von Datentbermittlungen

Die Nicht-Abstreitbarkeit des Sendens und des Empfangens von patientenbezogenen Doku-
menten muss gewabhrleistet sein. D.h. einerseits ist zu gewahrleisten, dass der Sender eines
patientenbezogenen Dokuments sicher sein kann, dass das Dokument seinen Empfénger er-
reicht hat, und er darf nicht abstreiten kénnen, genau dieses Dokument an genau den Empfan-
ger gesendet zu haben. Andererseits muss der Empféanger eines patientenbezogenen Doku-
ments sicher sein konnen, genau dieses Dokument von einem bestimmten Sender empfangen
zu haben, und er darf nicht abstreiten kdnnen, genau das Dokument von einem bestimmten
Sender empfangen zu haben. Die Nicht-Abstreitbarkeit ist eine Voraussetzung der Revisionsfa-
higkeit.

9. Nutzungsfestlegung

Medizinische Datenverarbeitungssysteme mussen es ermdglichen, fir jedes patientenbezoge-
nes Dokument den Nutzerkreis sowie abgestufte Nutzungsrechte festzulegen und Nutzungs-
ausschlisse zu definieren.

IV. Formen der Datenhaltung

In diesem Kapitel werden Systeme zur einrichtungsibergreifenden Verarbeitung patientenbe-
zogener Daten in Kategorien unterteilt, die in den folgenden Szenarien beschrieben werden.
Die Kriterien fur die Kategorisierung orientieren sich an den grundlegenden Formen der Daten-
haltung. Es ist zu erwarten, dass jedes medizinische Datenverarbeitungssystem zur einrich-
tungsubergreifenden Kommunikation einer dieser Kategorien angehort oder sich als eine Kom-
bination dieser darstellt. Damit wird es mdglich Systeme einzuordnen und die zu den einzelnen
Szenearien getroffenen Aussagen entsprechend auf das jeweils zu betrachtende System zu
Ubertragen.

Szenario 1: Dezentrale Datenhaltung:

Bei der dezentralen Datenhaltung werden die Daten dort gespeichert, wo sie auch erzeugt wur-
den. Somit hat jede medizinische Einrichtung ihre eigene Datenhaltung. Die Datenhaltungssy-
steme der verschiedenen Einrichtungen kénnen zwar tber ein Netz miteinander kommunizie-
ren, sind aber ansonsten als vollstdndig autonom anzusehen. Systemubergreifende einheitliche
Dienste gibt es nicht.
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Bei einer dezentralen Architektur muss fir jeden Kommunikationsvorgang explizit eine Kommu-
nikationsverbindung zwischen dem sendenden und dem empfangenden System aufgebaut
werden. Die Initiierung der Kommunikation erfolgt durch den Sender. Dies erfordert, dass vor
jeder Ubermittlung von Dokumenten eines Patienten dem Sender (z.B. dem tiberweisenden
Arzt) der Empféanger (z.B. der weiterbehandelnde Arzt) bekannt sein muss. Eine nichtadres-
sierte Kommunikation ist nicht mdglich. Die Realisierung einer einrichtungstibergreifenden elek-
tronischen Patientenakte ist daher nicht bzw. nur sehr eingeschrankt moglich (z.B. fallbezogen
durch jeweiliges Mitsenden der bereits vorhandenen Dokumente).

Jede Einrichtung ist datenverarbeitende Stelle i.S. der Datenschutzgesetze fur ihre eigenen
Daten. Dateniibermittlungen an vor-, mit- und nachbehandelnde Arzte sind nur aufgrund einer
rechtlichen Legitimation (z.B. Einwilligung des Patienten im Einzelfall) zulassig. Spezielle recht-
liche oder rechtspolitische Probleme bzgl. der &rztlichen Schweigepflicht entstehen bei der de-
zentralen Datenhaltung nicht.

Szenario 2: Zentrale Datenhaltung:

Bei der zentralen Datenhaltung werden Daten, deren Verarbeitung in der Verantwortung ver-
schiedener medizinischer Einrichtungen liegt, (technisch) zentral zusammengefuhrt und in ei-
nem zentralen System gespeichert. Es gibt keine redundanten Datenbestande, d.h. bei den
verschiedenen beteiligten Einrichtungen selbst werden keine Daten gespeichert.

Die Einrichtungen bleiben jeweils datenverarbeitende Stelle i.S. der Datenschutzgesetze fiir
ihre eigenen Datenbestéande. Eine einrichtungsibergreifende zentrale Datenhaltung kann nur
Uber die Vergabe einer Datenverarbeitung im Auftrag an einen externen Dritten realisiert wer-
den. Die rechtlichen Voraussetzungen fur eine Datenverarbeitung im Auftrag mussen erfllt sein
(s. Kapitel 11). Auch wenn die rechtlichen Voraussetzungen erfillt sind, bleibt es problematisch,
dass der Beschlagnahmeschutz fir die Patientendaten durch die Auftragsdatenverarbeitung
aufgehoben ist und dass Dritte Kenntnis der medizinischen Daten erhalten. In jedem Fall muss
die Moglichkeit der Kenntnisnahme personenbezogener medizinischer Daten durch den exter-
nen Dritten soweit wie mdglich ausgeschlossen werden.

Im Gbrigen ist die arztliche Schweigepflicht gewahrt, wenn der Zugriffskontrolimechanismus des
Zentralsystems gewabhrleistet, dass jede Einrichtung nur auf die eigenen Daten zugreifen kann.

Datenubermittlungen zwischen den angeschlossenen Einrichtungen werden technisch durch
entsprechende Rechtevergaben realisiert. Will ein Mediziner der Einrichtung A ein Dokument X
an einen Mediziner der Einrichtung B tUbermitteln, veranlasst er, dass dieser die Zugriffsrechte
fur dieses Dokument erhalt.

Wie bei Szenario 1 muss eine rechtliche Legitimation fur die Datentbermittlungen vorliegen.
Der Patient kann einwilligen, dass seine Daten einem bestimmten Arzt Ubermittelt werden. Es
ist auch maoglich, dass der Patient darin einwilligt, dass ein Teil seiner Daten zum Abruf durch
einen spater von ihm bestimmten Arzt bereitgehalten werden. Die Voraussetzungen, unter de-
nen ein Arzt auf die Daten zugreifen darf, missen in der Einwilligungserklarung festgelegt sein.
Zusétzlich muss in jedem Einzelfall die rechtliche Legitimation fir einen Zugriff durch den jewei-
ligen Arzt vorliegen.
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Mit diesem Modell ist die elektronische Patientenakte sowohl fallbezogen als auch umfassend
realisierbar, soweit die einen Patienten behandelnden Einrichtungen bzw. Arzte sich an der
zentralen Datenhaltung beteiligen und die Einwilligung des Patienten vorliegt.

Unter rechtspolitischen Gesichtspunkten ist die zentrale Datenhaltung problematisch, weil eine
zentrale Datensammlung Uber Patienten neue Missbrauchsmdglichkeiten eroffnet und neue
Begehrlichkeiten nach weiteren zentralen Auswertungs- und Verwendungsmaglichkeiten der
Patientendaten wecken kann.

Szenario 3: Verteilte Datenhaltung

Bei der verteilten Datenhaltung werden, wie im Falle der dezentralen Datenhaltung, die Daten
auf den Systemen der Einrichtungen gespeichert, die sie auch erzeugt haben. Darliber hinaus
gibt es aber systemibergreifende Dienste, die dafur sorgen, dass die einzelnen dezentralen
Systeme zu einem Kommunikationsverbund zusammengeschlossen werden. Damit sind die
dezentralen Systeme Subsysteme des durch den Verbund entstandenen Gesamtsystems. Den
Nutzern eines verteilten Systems bleibt die physikalische Verteilung der Daten auf eine Vielzahl
von Subsystemen verborgen (Verteilungstransparenz) und ihnen wird der Eindruck vermittelt,
als arbeiten sie mit einem Zentralsystem. Ein verteiltes System benétigt Metainformationen Gber
die bei den einzelnen Subsystemen gespeicherten Dokumente sowie einen systemweiten Zu-
griffskontrollmechanismus.

Die Einrichtungen bleiben jeweils datenverarbeitende Stelle i.S. der Datenschutzgesetze fiir
ihre eigenen Datenbestdnde. Datenubermittlungen zwischen den verschiedenen Einrichtungen,
d.h. zwischen dezentralen Subsystemen, erfordern wie bei der zentralen Datenhaltung eine
rechtliche Legitimation und eine entsprechende Rechtevergabe. Méchte ein Mediziner der Ein-
richtung A (Nutzer des Subsystems A) auf ein Dokument zugreifen, prift der systemweite Zu-
griffskontrollmechanismus, ob er die entsprechenden Zugriffsrechte besitzt. Ist dies der Fall,
ermittelt ein Systemdienst auf der Grundlage der Metainformationen den Lagerort des Doku-
mentes. Ist das Dokument bei Subsystem A gespeichert (also ein Dokument der Einrichtung A),
erfolgt ein lokaler Datenzugriff. Ist das Dokument bei Subsystem B gespeichert (also ein Doku-
ment der Einrichtung B), erfolgt ein entfernter Zugriff auf Subsystem B unter Nutzung von
Kommunikationsmechanismen, ohne dass der Nutzer Kenntnis des Speicherortes haben muss.

Bei der verteilten Datenhaltung bleiben die verschiedenen Einrichtungen datenverarbeitende
Stelle i.S. der Datenschutzgesetze fiir ihre eigenen Daten. Grundsatzlich ist die arztliche
Schweigepflicht gewahrt, wenn jede Einrichtung nur auf ihre eigenen Daten zugreifen kann.

Der Patient kann einwilligen, dass seine Daten an einen bestimmten Arzt Gbermittelt werden. Es
ist auch maoglich, dass ein Teil seiner Daten fur externe Zugriffe durch spater von ihm bestimmte
Arzte unter den von ihm bestimmten Voraussetzungen bereitgehalten werden. Zusatzlich muss
in jedem Einzelfall die rechtliche Legitimation fiir einen Datenzugriff durch den jeweliligen Arzt
vorliegen. Der Aufbau einer einrichtungsubergreifenden (“virtuellen™) elektronischen Patienten-
akte ist bei diesem Modell mdglich.

Bei der verteilten Datenhaltung wird das o.a. rechtspolitische Problem der zentralen Datenhal-
tung gemildert, da selbst im "worst case" nur die Daten zusammengefiihrt werden kdnnen, die
far externe Zugriffe freigegeben wurden. Der Beschlagnahmeschutz fiir die Patientendaten

bleibt erhalten. Da die verteilte Datenhaltung keine Datenverarbeitung im Auftrag erforderlicht
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macht, ist das Problem der Kenntnisnahme von personenbezogenen medizinischen Patienten-
daten durch externe Dritte nicht gegeben.

Szenario 4: Dezentrale Datenhaltung mit zentraler Komponente

Bei dieser Datenhaltungsform findet eine dezentrale Datenhaltung bei den einzelnen medizini-
schen Einrichtungen statt. Aul3erdem kdnnen Dokumente der verschiedenen Einrichtungen an
einer zentralen Stelle temporar (technisch) zusammengefihrt werden.

Die verschiedenen Einrichtungen bleiben datenverarbeitende Stelle i.S. der Datenschutzgeset-
ze fur ihre eigenen Daten, auch bei der zentralen Speicherung eines Teildatenbestandes.

Bei diesem Modell bildet die zentrale Speicherkomponente einen Puffer, der allen angeschlos-
senen Einrichtungen zum Up- und Download zur Verfligung steht. Dokumente werden vom
Sender auf diesen zentralen Speicher Ubertragen (Upload) und kénnen dann vom Empfanger
von dort abgeholt (Download) werden.

Rechtlich handelt es sich beim Up- und dem zugehoérigen Download um eine Datenubermitt-
lung, die einer rechtlichen Legitimation (z.B. Einwilligung des Patienten) bedarf. Der Patient
kann im Einzelfall einwilligen, dass seine Daten einem bestimmten Arzt tiber die zentrale Spei-
cherkomponente Gbermittelt werden. Es ist auch méglich, dass der Patient darin einwilligt, dass
ein Teil seiner Krankheitsdaten in den zentralen Datenbestand eingestellt wird und dort zum
Abruf durch spéater von ihm bestimmte Arzte bereitgehalten wird. Zusétzlich muss in jedem Ein-
zelfall die rechtliche Legitimation fur einen Abruf der Daten durch den jeweiligen Arzt vorliegen.
Auf dem zentralen Speicher kdnnen Dokumente zur (fallbezogenen) elektronischen Patienten-
akte zusammengefiihrt werden, soweit der den Patienten behandelnde Arzt an die zentrale
Speicherkomponente angeschlossen ist und eine Einwilligung des Patienten in die Bereitstel-
lung der Daten fiir den Abruf durch andere Arzte vorliegt.

Die zentrale einrichtungsiibergreifende Speicherung eines Teildatenbestandes aller Einrichtun-
gen kann nur tber die Vergabe einer Datenverarbeitung im Auftrag an einen externen Dritten
realisiert werden. Die rechtlichen Voraussetzungen fiir eine Datenverarbeitung im Auftrag mis-
sen erfullt sein. Auch wenn die rechtlichen Voraussetzungen erfullt sind, bleibt es problema-
tisch, dass der Beschlagnahmeschutz fur die Patientendaten durch die Auftragsdatenverarbei-
tung aufgehoben ist. Die Mdglichkeiten einer Kenntnisnahme personenbezogener medizini-
scher Daten durch den externen Dritten missen in jedem Fall soweit wie moglich ausgeschlos-
sen werden.

Bei der dezentralen Datenhaltung mit zentraler Komponente entsteht das auch bei der zentra-
len Datenhaltung dargelegte rechtspolitische Problem: Es entsteht eine neue zentrale (Teil-
)Datensammlung, die neue Mdglichkeiten des Datenmissbrauchs eréffnet und neue Begehrlich-
keiten nach weiteren zentralen Datenauswertungen und -verwendungen wecken kann.

V. Spezielle DatensicherheitsmalRnahmen

Zur Realisierung der in Kapitel Il definierten Sicherheitsziele sind fir jedes medizinische Daten-
verarbeitungssystem auf der Grundlage einer Bedrohungs- und Risikoanalyse die individuell
erforderlichen Sicherheitsmaf3nahmen zu ermitteln. Naturgeman ergibt sich eine Vielzahl zu
treffender technischer und organisatorischer Sicherheitsmalinahmen, die abhangig von den
jeweiligen technischen Systemauspragungen und den unterschiedlichen Rahmenbedingungen
von System zu System sehr unterschiedlich sein kdnnen. Aufgrund des hohen Schutzbedarfs
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der Daten, die von medizinischen Systemen verarbeitet werden, ergeben sich aber spezielle
Sicherheitsmalinahmen, die aus datenschutzrechtlicher Sicht als unabdingbar anzusehen sind.
Diese Maf3nahmen werden im Folgenden fur die einzelnen Sicherheitsziele und Systemarchi-
tekturen erlautert.

1. Sicherstellung der Vertraulichkeit

Der Vertraulichkeit kommt aufgrund der hohen Sensibilitat medizinischer Daten und der Pflicht
zur Wahrung des Arzt-Patienten-Geheimnisses eine grof3e Bedeutung zu. Insofern muss bei
jeder Phase der Datenverarbeitung sichergestellt werden, dass nur Befugte patientenbezogene
Daten zur Kenntnis nehmen kénnen. Eine hinreichende Gewahrleistung der Vertraulichkeit mit
den hohen Anforderungen des Gesundheitswesens kann nur durch Verschlisselung der pati-
entenbezogenen Daten mit starken kryptografischen Verfahren erreicht werden. Zum einen ist
eine Verschlisselung aller Daten zu fordern, die Gber ein Kommunikationsnetz tUbertragen wer-
den und zwar unabhangig davon, ob es sich um ein lokales oder um ein 6ffentliches Netz han-
delt. Daneben sind alle bei den datenhaltenden Systemen gespeicherten Daten zu verschlis-
seln. Nur so kann verhindert werden, dass Systemadministratoren, Wartungspersonal oder
sonstige Dritte (z.B. durch Diebstahl) Kenntnis von Daten erhalten, die dem Arzt-Patienten-
Geheimnis unterliegen.

(a) Verschlisselung ubertragener Daten:

Die Ubertragung patientenbezogener Daten in dezentralen Systemen erfordert eine Verschlis-
selung auf Anwendungsebene. Da die Systeme in dezentralen Architekturen autonom sind und
sich somit aus der Sicht eines Systems die Ubrigen Systeme jeweils wie Black Boxes darstellen,
kann nur die an Personen adressierte Verschliisselung sicherstellen, dass nur Befugte die
Ubermittelten Daten zur Kenntnis nehmen kénnen.

In zentralen Systemen reicht eine Verschliisselung auf Transportebene aus, da alle Nutzer dem
Zugangs- und Zugriffskontrollmechanismus des Systems unterliegen.

In einem verteilten System reicht ebenso eine Verschliisselung auf Transportebene aus, wenn
es fur den systemubergreifenden Datenaustausch einen einheitlichen, systemweiten Zugangs-
und Zugriffskontrolimechanismus gibt.

Die dezentrale Architektur mit zentraler Komponente kann im Prinzip gehandhabt werden wie
eine dezentrale Architektur, da die zentrale Komponente die Funktion eines "Postfaches" Uber-
nimmt, aus dem sich der Empfanger seine Nachricht abholt.

(b) Verschlisselung gespeicherter Daten:

Die verschlusselte Speicherung der Daten bei den datenhaltenden Systemen kann realisiert
werden durch den Einsatz entsprechender Systemsoftware (z.B. Datenbanksysteme, die eine
Datenverschlisselung ermoglichen) oder durch entsprechende Zusatzsoftware (z.B. Tools zur
Verschliisselung von Plattenbereichen). Eine andere Mdglichkeit zur Lésung dieses Problems
besteht in der Verschlisselung der patientenbezogenen Dokumente auf Anwendungsebene.
Dabei bietet sich eine Hybridverschliisselung an, wobei das Dokument selbst mit einem sym-
metrischen Schlissel (Session Key) verschlisselt wird und der symmetrische Schlissel jeweils
mehrfach nach einem asymmetrischen Verfahren mit den 6ffentlichen Schliisseln der berech-
tigten Nutzern. Der fur ein Dokument verantwortliche Mediziner legt dann (u.U. unter Mitwirkung
des Patienten) bei der Aktivierung des Verschlisselungsvorgangs die berechtigten Personen
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fest. Diese Vorgehensweise stellt sicher, dass nur berechtigte Nutzer in die Lage versetzt wer-
den, ein Dokument zu entschlisseln und realisiert damit gleichzeitig einen Zugriffskontrolime-
chanismus (bezogen auf Lesevorgange). Das Verschlisselungskonzept muss ein Verfahren
vorsehen, dass eine Verfiigbarmachung der Daten im Notfall gewahrleistet.

2. Gewahrleistung der Authentizitat

Patientenbezogene Dokumente sind von ihrem Urheber bzw. von dem verantwortlichen Medizi-
ner elektronisch zu signieren und mit einem Zeitstempel zu versehen. Nur durch die elektroni-
sche Signatur kann die Zurechenbarkeit von Dokumenten zum Urheber bzw. zum Verantwortli-
chen sichergestellt werden.

Die erforderlichen Mechanismen zur elektronischen Signatur von Dokumenten sind unabhangig
von der gewahlten Architektur der Datenhaltung.

3. Sicherstellung der Integritat

Mit dem elektronischen Signieren eines patientenbezogenen Dokumentes zur Sicherstellung
der Authentizitat wird gleichzeitig die Echtheit, Korrektheit und Vollstadndigkeit des Dokumen-
teninhalts bescheinigt, da der Signaturvorgang eine bewusste Handlung vom Signierenden er-
fordert. Der Mediziner, der ein Dokument elektronisch signiert, also sozusagen elektronisch
unterschreibt, bestatigt mit seiner Signatur nicht nur, dass er der Urheber bzw. der Verantwortli-
che ist, sondern gleichzeitig, dass das Dokument echt sowie inhaltlich korrekt und vollstandig
ist. Dartber hinaus sichert das der elektronischen Signatur zugrunde liegende kryptografische
Verfahren die Erkennbarkeit einer nachtraglichen Veranderung eines Dokuments. Die erfolgrei-
che Verifikation der Signatur eines Dokuments stellt damit gleichzeitig die Unversehrtheit des
Dokumenteninhalts sicher.

4. Sicherstellung der Verfugbarkeit

Bei der Sicherstellung der Verfiigbarkeit, teilen sich die verschiedenen Architekturanséatze in
zwei Lager:

(1) Sowohl im Falle der zentralen Datenhaltung als auch im Falle der dezentralen Datenhaltung
mit zentraler Komponente ist eine hohe Verfugbarkeit realisierbar. Da bei der zentralen Daten-
haltung ausschlie3lich die zentrale Datenverarbeitungsanlage Daten speichert und verarbeitet,
sind die technischen Mdglichkeiten gegeben fir diese Anlage und damit fir das gesamte Sy-
stem eine Hochverfugbarkeit zu gewahrleisten. Die Situation bei der dezentralen Datenhaltung
mit zentraler Komponente ist vergleichbar. Die fur den einrichtungsiibergreifenden Datenaus-
tausch vorgesehenen Daten werden von der zentralen Komponente gespeichert, fur die ebenso
eine Hochverfugbarkeit realisierbar ist. Einschrénkungen der Verfligbarkeit des Gesamtsystems
kénnen sich nur ergeben aus einer temporaren Nichtverfigbarkeit von angeschlossenen de-
zentralen Systemen fur einen notwendigen Upload oder Download.

(2) Bei der dezentralen und verteilten Datenhaltung héangt die Verfligbarkeit des Gesamtsy-
stems von der Verfugbarkeit aller beteiligten (Sub-)Systeme ab. Bei der dezentralen Datenhal-
tung mussen die datenhaltenden Systeme als autonom angesehen werden, was einer system-
weiten Verfugbarkeitsregelung entgegensteht. Insbesondere im niedergelassenen Bereich
durften sich die Verfiigbarkeitszeiten der Systeme auf die Praxiszeiten beschranken, die zudem
von Praxis zu Praxis noch unterschiedlich sein kbnnen. Insofern ist schon aus organisatori-
schen Griunden eine hohe Verfluigbarkeit des Gesamtsystems nicht realisierbar. Bei der verteil-
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ten Datenhaltung missen Kommunikationsprozesse - im Gegensatz zum dezentralen Fall- nicht
explizit von den Nutzern eines Subsystems initiiert werden, sondern kénnen durch systemweit
verfigbare Kommunikationsmechanismen angestol3en werden. Insofern wird die Verflgbarkeit
nicht notwendigerweise von beschrénkten Praxiszeiten determiniert. Allerdings kann es zu
technisch bedingten Ausféllen von Subsystemen kommen, die ohne Eingriffe vor Ort nicht be-
hebbar sind. Solchen Schwierigkeiten kann man technisch dadurch begegnen, dass Datenrepli-
kate an verschiedenen Speicherorten vorgehalten werden. Bei Nichtverfugbarkeit eines be-
stimmten Subsystems wird dann auf das entsprechende Replikat zurlickgegriffen. Diese Vorge-
hensweise ist allerdings datenschutzrechtlich als sehr problematisch einzustufen, wenn die Re-
plikate sich nicht im selben Herrschaftsbereich befinden, wie ihre Originale. Aul3erdem ergeben
sich durch Replikate nicht zu unterschatzende Konsistenzprobleme. Letztlich ist auch im ver-
teilten Fall die Verfligbarkeit abhangig von der Verfugbarkeit der beteiligten Subsysteme. Eine
Hochverfugbarkeit drfte nicht oder nur mit sehr hohen Aufwand realisierbar sein.

5. Gewahrleistung der Revisionsfahigkeit

Grundvoraussetzung fur die Gewahrleistung der Revisionsfahigkeit ist das elektronische Signie-
ren der patientenbezogenen Dokumente, weil hiermit die Verantwortlichkeit bzw. Urheberschaft
anerkannt wird. Da der Inhalt ein signierten Dokuments nachtraglich nicht mehr verandert wer-
den kann, ohne die Signatur zu verletzen, kdnnen inhaltliche Anderungen nur in Form von Er-
ganzungen einem Dokument angefligt werden. Wird das Ursprungsdokument plus Erganzun-
gen wiederum digital signiert, kann die Historie eines Dokuments manipulationssicher festge-
halten werden.

Die von der Dokumentensignatur nicht erfassbaren Verarbeitungsschritte des Ubermitteln eines
Dokuments und des Lesen eines Dokuments sind mittels einer manipulationssicheren Protokol-
lierung einer Revision zuganglich zu machen. Das vollsténdige Loschen eines Dokuments muss
aus Grunden der Dokumentationspflicht in jedem Fall vom Zugriffskontrollmechanismus unter-
bunden werden.

Eine Protokollierung ist bei zentralen Systemen naturgemal recht einfach und umfassend zu
realisieren, da hierbei die Datenverarbeitung von nur einem System vorgenommen wird, wel-
ches damit auch die Kontrolle tber alle Verarbeitungsphasen eines Dokuments hat und auf3er-
dem die einzelnen Verarbeitungsschritte den Personen zuordnen kann, die sie verursacht ha-
ben.

Hingegen durchlauft ein Dokument im Zuge seiner Verarbeitung bei einem dezentralen System
u.U. mehrer lokale Systeme. Da es in einem dezentralen System keine zentrale Kontrollinstanz
Uber die Verarbeitungsschritte der Einzelsysteme gibt, ist eine zentrale Protokollierung nicht
maglich. Hier bleibt nur die Protokollierung durch die lokalen Systeme.

Die Protokollierung von Lesevorgangen ist problemlos mdglich. Die Protokollierung von Uber-
mittlungsvorgéngen erfordert allerdings die Mechanismen zur Gewahrleistung der Nicht-
Abstreitbarkeit des Sendens und Empfangs von Dokumenten. Fir die Revision der Gesamtheit
aller Verarbeitungsschritte eines Dokuments ist allerdings das Zusammenfiihren der relevanten
Protokolldaten aller lokaler Systeme erforderlich, die das Dokument durchlaufen hat.

Bei verteilten Systemen kdnnen systemweit zur Verfligung stehende Dienste zur Protokollierung
von Verarbeitungsschritten genutzt werden, die systemubergreifende Wirkung haben (also im



-17 -

Wesentlichen Datenubermittlungen). Alle anderen Aktivitaten, die nicht von systemweiten Dien-
sten abhangen, kénnen wie in dezentralen Systemen nur von den beteiligten lokalen Subsy-
stemen protokolliert werden.

Die dezentrale Datenhaltung mit zentraler Komponente erlaubt eine Protokollierung aller Akti-
vitaten, die sich auf die zentrale Komponente beziehen, wie die zentrale Datenhaltung. Alle Ak-
tivitten, die sich auf die lokalen Systeme beschranken, missen von diesen protokolliert wer-
den. Die Protokollierung von Datentbermittiungen zwischen den lokalen Systemen und der
zentralen Komponente erfordert wiederum die Mechanismen zur Gewéahrleistung der Nicht-
Abstreitbarkeit des Sendens und Empfangs von Dokumenten.

6. Gewahrleistung der Validitat

Die Sicherstellung der Validitat ist prinzipiell unabh&éngig von der Architektur der beteiligten Sy-
steme. Sie ist aber in hohem Mal3e abhangig von einer Standardisierung der fur die Validitat
relevanten Systemkomponenten (Hard- und Softwarekomponenten). Insofern ist anzunehmen,
dass eine valide Datenverarbeitung umso schwieriger herstellbar ist, je heterogener die zu be-
trachtende Systemlandschatft ist.

7. Gewahrleistung der Rechtssicherheit

Die Voraussetzung fir die Rechtsicherheit ist die Revisionsfahigkeit und damit auch das elek-
tronische Signieren eines jeden patientenbezogenen Dokuments. Damit eine elektronische Si-
gnatur rechtsverbindlich einer verantwortlichen Person zugeordnet werden kann, bedarf es der
qualifizierten Signatur. Erst die qualifizierte Signatur gewéhrleistet eine rechtswirksame Uber-
prufbarkeit der Zuordnung einer Signatur zu der Person, die die Signatur erzeugt hat.

8. Sicherstellung der Nicht-Abstreitbarkeit von Datentibermittlungen

Die Nichtabstreitbarkeit des Sendens und Empfangs spielt primér eine Rolle in Architekturen mit
dezentraler Ausrichtung, da aufgrund der Autonomie der lokalen Systeme eine Daten- Uber-
mittlung explizit von einem Systemnutzer angestol3en werden muss und es keine systemuber-
greifenden Kontrollmechanismen gibt, die einen Ubermittlungsvorgang technisch iiberwachen
und im Fehlerfall entsprechende MalRnahmen einleiten.

Die Nicht-Abstreitbarkeit in einem dezentralen System ist nur Uber ein Quittungsverfahren unter
Verwendung elektronischer Signaturen zu realisieren. Der Sender eines Dokuments versieht
dieses zunachst mit einer elektronischen Signatur und sendet es an den Empfanger. Der Emp-
fanger verifiziert die Signatur, um festzustellen, ob das Dokument von dem angegeben Sender
stammt. Dann muss der Empfanger dem Sender bestatigen, dass er ein Dokument mit be-
stimmten Inhalt von ihm bekommen hat. Diese Empfangsbestatigung kann realisiert werden,
indem von dem empfangenen Dokument der Hashwert gebildet wird und dieser zusammen mit
einem das Dokument identifizierenden Merkmal (und evtl. mit der Eingangszeit) vom Empfanger
elektronisch signiert an den Sender gesendet wird. Der Sender verifiziert die Signatur der Quit-
tung, bildet seinerseits den Hashwert des von ihm gesendeten Dokuments und vergleicht die-
sen mit dem in der Quittung zugesandten Hashwert. Stimmen beide Werte Uberein, kann der
Sender sicher sein, dass genau der von ihm spezifizierte Empfanger (aufgrund der Signaturve-
rifikation) auch genau das von ihm gesendete Dokument (aufgrund des Vergleichs der Has-
hwerte) erhalten hat. Schlagt die Signaturverifikation oder der Hashwertvergleich fehl, muss
sich der Sender mit dem Empféanger in Verbindung setzen. Erhalt der Empfanger keine Rekla-



-18 -

mation durch den Sender, dann kann er seinerseits sicher sein, dass das empfangene Doku-
ment genau von dem vermuteten Sender kommt, mit genau dem vom Sender gesendeten In-
halt. Erhalt bei diesem Quittungsverfahren der Sender nach einer gewissen Zeit keine Quittung
fur seine gesendete Nachricht, so ist entweder die Nachricht oder die Quittung nicht zugestellt
worden. Fur diesen Fall ist eine adaquate Handlungsweise zu vereinbaren (z.B. erneutes Sen-
den der Nachricht nach einer Wartefrist oder Kontaktieren des Empféangers).

Solch ein Quittungsverfahren ist natirlich softwaretechnisch entsprechend so zu unterstitzen,
dass es so weit wie mdglich automatisiert ablauft. Ein Standard-Email-System ist nicht in der
Lage, die Forderung der Nicht-Abstreitbarkeit zu erfillen.

Bei einem dezentralen System mit zentraler Komponente ist ein solches Quittungsverfahren in
modifizierter Form ebenfalls realisierbar. Hier erhélt der Sender einer Nachricht eine Quittung
von der zentralen Komponente und der Empfanger sendet seine Quittung an die zentrale Kom-
ponente. Die Nicht-Abstreitbarkeit ist dann Uber die Informationskette Sender, Protokolldaten
der zentralen Komponente, Empféanger herstellbar.

Die Signatur von Dokumenten zur Sicherstellung der Nicht-Abstreitbarkeit von Datenubermitt-
lungen ist nicht zu verwechseln mit der Signatur von Dokumenten zur Gewahrleistung der Au-
thentizitat. Im ersten Fall dient die Signatur der Zuordnung eines Dokuments zu seinem Sender,
im zweiten Fall der Zuordnung eines Dokuments zu seinem Urheber. Da der Sender eines Do-
kuments aber nicht notwendigerweise auch der Urheber ist, muss jedes Dokument bei einer
Ubermittlung vom Sender elektronisch signiert werden.

Bei zentralen und verteilten Architekturen ist die Nicht-Abstreitbarkeit auf der Grundlage der
entsprechenden Protokollinformationen realisierbar.

9. Gewahrleistung der Nutzungsfestlegung

Da im zentralen Fall der Zugriffskontrolimechanismus eine systemweite Kontrolle ausiiben
kann, ist eine Nutzungsfestlegung prinzipiell umfassend zu realisieren. Es kommt nur darauf an
welche Differenzierung das Berechtigungskonzept bzw. die Zugriffskontrolle des jeweiligen Sy-
stems zulasst. Aufwendig konnte die Umsetzung eines Nutzungsausschlusses sein (z.B. lese-
berechtigt sind alle Mediziner der Abteilung A (Rolle) mit Ausnahme von Herrn Dr. X der Abtei-
lung A).

Existiert in einem System mit verteilter Datenhaltung ein systemweites Berechtigungskonzept
und ein systemweiter Zugriffskontrollmechanismus sind Nutzungsrechte, die systemubergrei-
fende Bedeutung haben, wie bei einem Zentralsystem definierbar.

Bei dezentralen Systemen sind Nutzungsrechte mittels des Zugriffskontrollmechanismus jeweils
fur die lokalen Systeme definierbar. Wird ein Dokument von einem lokalen System an ein ande-
res Ubermittelt, missen die u.U. bestehenden Nutzungsrechte bzw. Nutzungsausschlisse mit
dem Dokument tbermittelt werden. Der Empfanger des Dokuments muss dann fir deren Ein-
haltung sorgen.

Dezentrale Systeme mit zentraler Komponente kénnen Zugriffskontrollmechanismen fir die
zentrale Komponente wie im zentralen Fall realisieren. Dokumente, die sich im Speicherbereich
der Subsysteme befinden oder in deren Speicherbereich gelangen, entziehen sich dem zentra-
len Zugriffskontrollmechanismus und sind wie im dezentralen Fall zu behandeln.
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VI. Beispiele fur Ansatze/Projekte zur Kommunikation im Gesundheitswesen
1. Patientenbegleitende Dokumentation (PaDok)

PaDok wurde vom Fraunhofer-Institut fir Biomedizinische Technik als technische Losung zur
Erfullung eines grof3en Teils der alltdglichen Kommunikation von Leistungserbringern im Ge-
sundheitswesen entwickelt. Technisch realisiert sind zur Zeit der elektronische Arztbrief, die
elektronische Uberweisung, die elektronische Einweisung, die elektronische Quartalsabrech-
nung, das elektronische Rezept und die elektronische Fall-Akte. Von seiner Architektur unter-
stitzt PaDok eine dezentrale Datenhaltung mit zentraler Komponente. Die zentrale Kompo-
nente wird von einem PaDok-Server gebildet, der als Nachrichtenpuffer dient. Der Absender
einer Nachricht versieht eine elektronische Information mit einer Empfanger-Kennung und
schickt sie an den PaDok-Server, der an einer zentralen Stelle im regionalen Netzwerk steht.
Der Empfanger der Nachricht kann sich dann die Nachricht vom PaDok-Server abholen. Inso-
fern gleicht das Grundprinzip von PaDok dem der E-Mail. Alle PaDok-Nachrichten werden elek-
tronisch signiert und mittels eines asymmetrischen Verfahrens verschliisselt. Damit ist die Ver-
traulichkeit, Integritat und Authentizitat von PaDok-Nachrichten sichergestellt.

Im Gegensatz zu einem Standard-Mailingsystem erlaubt PaDok die nichtadressierte Kommuni-
kation. Wird beispielsweise ein Patient von seinem Hausarzt zwecks einer internistischen Wei-
terbehandlung tiberwiesen, steht u.U. zum Zeitpunkt der Uberweisung der Internist als Person
noch nicht fest, da der Patient die freie Arztwahl hat. Das Problem besteht nun darin, dass zum
Verschlisseln der zu Gbermittelnden Dokumente mittels eines asymmetrischen Verfahrens der
offentliche Schlussel des Empféangers erforderlich ist, also zum Zeitpunkt der Verschliusselung
der konkrete Empféanger feststehen muss. PaDok |6st dieses Problem, indem es die Dokumente
des Absenders (hier der Hausarzt), die an den Empfanger (hier der noch nicht feststehende
Internist) Gbermittelt werden sollen, mit einer Vorgangskennung versieht. Diese Vorgangsken-
nung besteht aus zwei Teilen. Der eine Teil dient der Identifikation der Dokumente und der an-
dere Teil wird als Schlissel (Vorgangsschliissel) verwendet. Vereinfacht ausgedrickt werden
nun die Dokumente durch ein zweistufiges Verschlisselungsverfahren verschlisselt. Dazu ist
der Vorgangsschlissel und der dffentliche Schliissel des PaDok-Servers erforderlich. Die ver-
schlisselten Dokument werden an den PaDok-Server versandt und der Patient erhalt die Vor-
gangskennung, entweder in ausgedruckter Form oder auf einer Chipkarte. Findet sich der Pati-
ent schlie3lich bei einem weiterbehandelnden Internisten seines Vertrauens ein, so tbergibt er
ihm die Vorgangskennung. Der identifizierende Teil der Vorgangskennung dient nun der Selek-
tion der Dokumente auf dem PaDok-Server. Der PaDok-Server entschlisselt die selektierten
Dokumente mit dem geheimen Server-Schlissel und verschlisselt sie anschlieRend mit dem
offentlichen Schlissel des anfordernden Internisten. Die Verschlisselung, die mit dem Vor-
gangsschlissel erfolgte, bleibt bei diesem Umschlisselungsvorgang erhalten, so dass die Do-
kumente auf dem Server zu keinem Zeitpunkt lesbar sind. Die umgeschliisselten Dokumente
werden dann an den Internisten geschickt. Dieser bendtigt zur Entschliisselung seinen gehei-
men Schlissel und den in der Vorgangskennung enthaltenen Vorgangsschlussel. Mit diesem
Verfahren erméglicht PaDok eine nichtadressierte Kommunikation unter Wahrung einer adres-
sierten Vertraulichkeit. Der Patient wird dadurch in die Lage versetzt, den Adressaten seiner
Dokumente (hier der weiterbehandelnde Internist) selbst zu bestimmen, ohne dass er diesen
dem Absender der Dokumente (hier der Gberweisende Hausarzt) mitteilen muss. Auf3erdem ist
sichergestellt, dass nur der vom Patienten bestimmte Absender die Dokumente lesen kann.
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Der Mechanismus der nichtadressierten Kommunikation ermdglicht es aul3erdem, patientenbe-
zogene Fallakten anzulegen. Hierzu kénnen die fir einen Fall relevanten Dokumente von der
an der Behandlung des Patienten beteiligten Arzten in einer temporaren Akte auf dem PaDok-
Server hinterlegt werden. Der Patient selbst hat auf der Grundlage des oben beschrieben Ver-
fahrens zu jedem Zeitpunkt seiner Behandlung die Entscheidung dartiber, welcher behandelnde
Arzt Dokumente seiner Fallakte einsehen kann.

2. Die "Elektronische Patientenakte" (EPA)

Der Begriff "Elektronische Patientenakte” wird in unterschiedlichen Auspréagungen verwendet.
Zum einen wird unter einer Elektronischen Patientenakte eine Sammlung medizinischer Infor-
mationen zu einem Patienten innerhalb einer Institution auf digitalen Datentrdgern verstanden.
Dies kann die Krankenakte tiber einen Patienten in einem Krankenhaus sein, aber auch die
arztliche Dokumentation in einer Praxis. Daneben wird der Begriff zunehmend auch werbewirk-
sam von kommerziellen Anbietern benutzt. Sie bieten an, medizinische Daten tber eine Person
Uber das Internet zur Verarbeitung oder/und zum Abruf durch einen Arzt, Krankenhaus etc. be-
reitzuhalten. Im Rahmen der Diskussion der Reform im Gesundheitswesen wird allerdings der
Begriff in einer anderer Bedeutung verwendet. Unter einer "elektronischen Patientenakte” ist
dabei die jederzeit verfugbare, institutionstibergreifende und unter Kontrolle des Patienten und
(eines) Arztes befindliche Kopie aller relevanten Daten der Krankengeschichte zu sehen. Auf
der Basis dieser Definition wurden von verschiedenen Gruppen beispielsweise "Junge Medizi-
ner in der SPD", Konzepte entwickelt, die einerseits die Vorteile der informationstechnischen
Verarbeitung medizinischer Daten nutzen und anderseits durch den Einsatz von datenschutz-
freundlichen Techniken den Datenschutz und die Datensicherheit fur diese Informationen si-
chern will.

Die Grundkonzeptionen aller EPA-Modelle geht dabei von einer Kombination einer Chipkarte
mit Schlusselfunktion und einem gesicherten Zugang zu pseudonymisierten Daten aus. In den
vorgestellten Projekten sollen folgende technische Maflinahmen den Datenschutz sicherstellen:

- Nur mit einer Chipkarte und der Einwilligung des Patienten ist ein Zugang zu seiner EPA
technisch Uberhaupt mdglich.

- Die Einwilligung kann auf einzelne Arzte oder Krankenhauser beschrankt werden.

- Ein Widerruf ist jederzeit méglich, auch die Léschung aller Daten ist auf Wunsch des Pati-
enten vorgesehen.

Die Modelle variieren dahingehend, dass der Ort der Speicherung der Daten, beispielsweise auf
der Chipkarte des Patienten oder auf zentralen und dezentralen, regionalen Servern und der
Umfang der medizinischen Daten (Arztbrief, Rezept, Rontgenaufnahmen etc.) verschieden ist.

Der Zugang zu den medizinischen Daten steht allerdings immer unter der Pramisse , dass keine
Daten ohne Karte des Patienten aus dem System gelangen kénnen und damit von Unbefugten,
also auch Arzten, gelesen werden kénnen, d.h., der Patient kontrolliert den Zugang zu seinen
Daten. Eingeschrankt wird dieser Zugang des Patienten in manchen Modellen dadurch, dass
fir den Zugang auch ein Arzt benétigt wird. Die Speicherung der medizinischen Daten erfolgt in
der Regel in pseudonymisierter Form.

Technisch wird der Zugang zu den medizinischen Daten mit Hilfe von Verschlisselungsverfah-
ren sichergestellt. Ein Modell geht dabei von folgendem Verfahren aus:
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Die medizinischen Daten werden auf einem regionalen Server, beispielsweise in einem Kran-
kenhaus verschlisselt gespeichert. Zur Pseudonymisierung der Daten erzeugt die Software auf
der Chipkarte des Versicherten einen Code, der den Zugang zu Daten erméglicht, d.h. (selbst)
der Rechner des Arztes kennt nicht das Pseudonym des Patienten. Mit Hilfe des Codes, also
weder mit dem Namen des Patienten, noch seinem Pseudonym, werden Daten von einem (re-
gionalen) Server angefordert oder geschrieben. Zur Absicherung des Abrufes und/oder der
Verarbeitung von Daten muss zunéchst die Authentifizierung des Arztes mit Hilfe eine Health
Care Professional Card erfolgen, sowohl beim (regionalen) Server wie gegenuber der Patien-
tenchipkarte. Die Einwilligung des Patienten zu der Verarbeitung bzw. zum Abruf der Daten wird
Uber die Vorlage bzw. Benutzung der Patientenchipkarte realisiert. Damit sichergestellt wird,
dass ein Widerruf der Verarbeitung der Daten mdglich ist, wird zudem auf der Karte des Pati-
enten ein Code generiert, der den Arzt zur Datenabfrage /Datenverarbeitung berechtigt ("upload
code”). Mit Hilfe dieses UPLOAD-Code kann ein Arzt allerdings nur eine befristete Zeit bei-
spielsweise 3 Monate auf die Daten des Patienten zugreifen, danach erlischt dieses Recht, der
UPLOAD-Code wird ungdiltig. Die Ubertragung der Daten zum bzw. vom Server wird zudem
Uber Session-Keys verschlisselt. Geht der Patient im Rahmen einer Behandlung zu einem an-
deren Arzt, kann dieser bei Vorlage der Patientenchipkarte und bei Freigabe der Daten durch
den einstellenden Arzt befristet auf die Daten zugreifen.

Die der EPA zugrunde liegen Modelle sehen in allen Fallen einerseits die Verarbeitung von me-
dizinischen Daten zu besseren und wirtschaftlicheren Versorgung des Patienten vor, anderseits
soll durch die Pseudonymisierung der Daten anderen Bedarfstragern (Gesundheitsministerium,
Krankenkassen, Forschung und Wissenschatft) die Moglichkeit gegeben werden, statistische
Auswertung auf den Daten durchfihren zu kénnen. Aus Grinden des Datenschutzes kann auch
eine Pseudonymisierung der Arztdaten in diesen Datensatzen vorgesehen werden. Modellver-
suche mit einer (groReren) Anzahl von Patienten und Arzten bzw. medizinischen Institutionen
stehen noch aus.



