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Viele Webseitenbetreiber analysieren zu Zwecken der Werbung und Marktforschung
oder zur bedarfsgerechten Gestaltung ihrer Angebote das Surf-Verhalten der Nutzerin-
nen und Nutzer. Dabei werden Nutzungsdaten wie beispielsweise die Anzahl der Zugrif-
fe, die Zahl der Nutzer und ihre regionale Herkunft, die aufgerufenen Seiten, die Verweil-
dauer auf dem Angebot, Informationen lber das vom Nutzer verwendete Endgerat sowie
dessen IP-Adresse erhoben.

Anbieter von Telemedien wie z.B. Internet-Angeboten, dirfen gemaf § 15 Abs. 3 Tele-
mediengesetz (TMG) solche Nutzungsprofile nur unter Verwendung von Pseudonymen
erstellen. Die dabei fir eine datenschutzkonforme Ausgestaltung relevanten Anforderun-
gen sind in einem Beschluss der Datenschutzaufsichtsbehérden vom 26./27. November
2009 dargestellt.*

Nachfolgend sind die wesentlichen fur einen datenschutzkonformen Einsatz von Piwik
WebAnalytics maRgebenden Anforderungen zusammengefasst. Diese grinden auf den
Regelungen der allgemeinen Datenschutzgesetze sowie dem Telemediengesetz (TMG)
Hinsichtlich der Umsetzung wird auf die ,Hinweise und Empfehlungen zur Analyse von
Internet-Angeboten mit ,Piwik* des ULD Schleswig-Holstein verwiesen.?

Il.
Anforderungen fur einen datenschutzkonformen Einsatz von ,Piwik WebAnalytics:

- die in den Nutzungsdaten enthaltene IP-Adresse ist vor der Speicherung und
Auswertung tber das Piwik-Plugin ,AnonymizelP* um die beiden letzten Stel-
len zu kirzen (z.B. 82.165.XXX.XXX),

- die Lebensdauer von Cookies, die Uber die Dauer der Sitzung hinaus auf dem
Rechner des Nutzers gespeichert werden, ist auf eine Woche zu begrenzen,

- die standardmafige Auswertung der Angaben, welches Internet-Angebot vom
Nutzer zuvor in Anspruch genommen wurde (Referrer), ist zu deaktivieren,

- der Nutzer ist im Rahmen einer Datenschutzerklarung auf den Einsatz von
Piwik, Art, Umfang und Zweck der Verarbeitung von Nutzungsdaten sowie auf
seine hiergegen bestehende Widerspruchsmaglichkeit hinzuweisen (vgl. § 15
Abs. 3i.V.m § 13 Abs. 1 TMG). Eine solche Formulierung kann wie folgt ge-
staltet werden:

,Fur die Erhebung von statistischen Daten tber die Nutzung dieses Internetan-
gebotes wird der Webanalysedienst Piwik eingesetzt, der ein Wiedererken-
nungscookie fiir sieben Tage speichert. Bei der Ubermittlung der statistischen
Daten werden keine personenbezogenen Daten erfasst. Dennoch haben Sie
die Moglichkeit, der Erfassung lhres - bereits anonymisierten - Nutzungsverhal-
tens zu widersprechen. Folgen Sie dazu bitte dem Link [an dieser Stelle den

! www.datenschutz.rlp.de/de/ds.php?submenu=grem&typ=ddk&ber=20091127_inetreichweite
2 www.datenschutzzentrum.de/tracking/



entsprechenden Opt-Out Link des verwendeten Piwik-Servers einfligen], um
den Piwik Webanalysedienst aus- oder einzuschalten. Hierdurch wird ein Pi-
wik-Deaktivierungscookie gespeichert bzw. geldscht.

Bitte beachten Sie, dass auch das Piwik-Deaktivierungscookie geléscht wird,
wenn Sie die in Threm Browser abgelegten Cookies bereinigen. Aul3erdem
mussen Sie die Deaktivierungsprozedur erneut durchflihren, wenn Sie einen
anderen Computer oder einen anderen Webbrowser verwenden.*

- fir die Ausiibung eines Widerspruchs nach § 15 Abs. 3 TMG ist eine techni-
sche Moglichkeit in Form des von Piwik angebotenen Opt-Out-Cookies vorzu-
sehen,

- fur die Datenschutzerklarung und die Widerspruchsmaoglichkeit sind die von
der Rechtsprechung fur die Angaben nach § 5 Abs. 1 TMG entwickelten
Grundsatze analog anzuwenden, d.h. sie sollen leicht erkennbar und unmittel-
bar erreichbar sein. Dies bedeutet, dass sie nach maximal zwei Mausklicks
zur Verfligung stehen.

Die Verantwortung fur die datenschutzgerechte Gestaltung des Verfahrens liegt, auch
bei der Einbindung eines Dienstleisters, nach § 4 Abs. 1 LDSG i.V.m. § 2 Nr. 1 TMG
beim jeweiligen Anbieter, d.h. der Stelle, welche als Anbieter nach § 2 TMG das Inter-
net-Angebot betreibt.

Hierzu z&hlt auch die Beteiligung der behordlichen bzw. betrieblichen Datenschutz-
beauftragten bei der Einrichtung und Weiterentwicklung von Verfahren zur Analyse der
Webseitennutzung. Nach 8§ 11 Abs. 3 Nr. 1 LDSG bzw. § 4g Abs. 1 Nr. 1 BDSG ist, z.B.
im Rahmen eines Datenschutzmanagements nach Baustein 1.5/MalRnahme 7.1 der IT-
Grundschutzkataloge des BSI, verfahrensmaflig sicher zu stellen, dass sie vor Inbe-
triebnahme des Verfahrens in die Lage versetzt werden, die ihnen gesetzlich zugewie-
senen Aufgaben wahrnehmen zu kénnen, insbesondere die Durchfiihrung einer et-
waigen Vorabkontrolle nach 8 11 Abs. 3 Nr. 3LDSG / § 4d Abs. 5 BDSG.



