Der Landesbeauftragte fiir den

Dateniibermittlungen in Drittlander DS-GVO-konform gestalten DATENSCHUTZ und die
- Schritte der Analyse, Priifung, Bewertung und Entscheidung — | auch ; i INFORMATIONSFREIHEIT
SChremSc;/; Rheinland-Pfalz

‘ Erlauterungen zum jeweiligen Prifschritt (siehe Ziffer)

Start
S Analysieren Sie lhre Kernprozesse und Unterstiitzungsprozesse
- : - : (z.B. mit Hilfe lhres Verzeichnisses von Verarbeitungstatig-
Ubermitteln Sie personenbezogene " Ende der keiten) dahingehend, ob bewusst oder unbewusst (z.B. bei
| Daten in ein Drittland, also in ein Land _> nein —+ Prifung | Verwendung einer Software, eines E-Mail-Dienstes oder eines
auBerhalb der EU bzw. dem EWR? B ' Konferenztools) Daten in Drittlander tibermittelt oder offengelegt
+ (z.B. aufgrund Fernwartung, Cloud-Nutzung) werden. Prifen Sie

die entsprechenden Vertrage und treten Sie ggf. zur Klarung mit

‘ Ja Ihrem Vertragspartner bzw. dem Hersteller in Kontakt.
p ht ei ‘ hei h ) ‘ Siehe: https://www.datenschutz.rlp.de/de/themenfelder-themen/
(;Besée tKeln Ange_mese; eltsbgs_cl u‘:‘; L » ja —» D_atentlr_gns_ &y angemessenheitsfeststellung-der-eu-kommission/.
er EU-Kommission fir dieses Drittland?; Istzulassig Achtung: Der Angemessenheitsbeschluss in Bezug auf die
* USA wurde am 16.07.2020 vom EuGH im sog. Schrems IlI-Urteil
neln (C-311/18) fur ungiltig erklart.
v Siehe: https://lwww.datenschutz.rlp.de/de/themenfelder-themen/

Bestehen geeignete geeignete-garantien-bei-der-datenuebermittlung-in-drittlaender/
Garantien iSd Art. 46 DS-GVO
|bzw. kénnen diese voraussichtlich/

_~Kann die Datenver- ‘ Achtung: enge Voraussetzungen fir die Anwendung der Aus-

geschaffen werden? /arbeitung auf einen nahmetatbestande des Art. 49 DS-GVO (EDSA-Leitlinien 2/
in>—  Ausnahmetatbestand 2018: https://edpb.europa.eu/our-work-tools/our-documents/
+ des Art. 49 DS-GVO directrices/guidelines-22018-derogations-article-49-under-
ja ~_gestutzt werden? regulation_de) u. Einschrankung fur Behorden (Art.49 Abs.3).
5
Bestent im konkretern 5] Es sind insbesondere die Gesetze des Drittlandes in Bezug auf

Drittland ein Daten- d?e konkret vorgenommene Ubermittlung/O_ffepIegung sowie aL_lf
‘ schutzniveau, das dem in < Ja > einen wirksamen Rechtsschutz zu bericksichtigen. Erfragen Sie
| beim Datenempfanger im Drittland, welchen nationalen Rege-
:\\der EIU Irﬂ Wesenth;:hen/, i lungen seines Landes er unterliegt. Bei StV-Klauseln siehe
RS o Klausel II, 2004/915/EG bzw. Klausel 5b, Annex zu 2010/87/EU.
[ [ Grundlage der geelgneten @
<_nein > \Garantien ohne zusétzliche,

Hier sind Einzelfallbewertungen je Ubermittlungs-/ Offenlegungsprozess
~ MaRnahmen zulissig erforderlich. Beispiele fir denkbare Maf3nahmen: Datenminimierung, Ver-
* : g schlisselung, Anonymisierung, Pseudonymisierung, Zugriffsbegrenzung,
Anderung der Ubermittlungsprozesse, ergianzende Vertragsklauseln.
Erfragen Sie ggf. Unterstltzung bei lhrem Interessenverband. Allgemeine
) Hinweise des Européischen Datenschutzausschusses zu ergénzenden
<nein>  MaRnahmen werden demné&chst verdffentlicht. Siehe dann: https://www.
datenschutz.rlp.de/de/themenfelder-themen/standarddatenschutzklauseln-
der-eu-kommission-oder-einer-aufsichtsbehoerde/

Koénnen zusétzliche
technische, organisatorische v
oder rechtliche MaBnhahmen |

A\ 4

ergriffen werden, um einim |
Wesentlichen gleichwertiges
Schutzniveau herzustellen?-

e
R

/" Variante 1: Setzen Sie die Dateniibermittiung in das Dritt-

A 4

] land aus und veranlassen Sie die Ruckholung oder Vernichtung |
Ein datenschutz- der Daten im Drittland. Wahlen Sie ggf. einen alternativen

konformer Transfer ist - Anbieter / Empfanger in einem EU-/EWR-Staat.
leider nicht moglich. -

4 Implementleren Sie G o T "
& st ieheEn /Variante 2: Beabsichtigten Sie die Fortsetzung der unzu-

MaRnahmen. lassigen Datenlibermittlung, ist dies der zustandigen
- g Aufsichtsbehdrden zu melden.

v - Siehe EDSA-Leitlinien 2/2020: https://edpb.europa.
) o _~zw. Behorden oder . 1
~~ Welches <€ .~ —»| eulour-work-tools/public-consultations-art-704/2020/ |
4 b ~Verwaltungsverein- - o .
Transferinstrument & barung _guidelines-22020-articles-46-2-and-46-3-b_nl -
. desArt. 46 DS- —— K Datentransfer
' GVO verwenden _~Stehen ggf. hinzugefuigte Klauseln “nein-—» © zulassig |
. Sie konkret? - Standard } oder zusétzlichen Garantien mittelbar e SRR
> TN oder unmittelbar im Widerspruch zu den | P
vertr:gli Kau- StV-Klauseln oder beschneiden Sie die | / Legen Sie die
Grundrechte/Grundfreiheiten der Anderungen der zu-
betroffenen Personen? ' - standigen Aufsichts- |
— . behorde mit Antrag |
’ P_assen Sie die Inhal_te, soweit erfor- auf Genehmigung
‘BCR oder derlich, an und legen Sie die Anderungen | VOr. y
der zustandigen Aufsichtsbehérde mit
Antrag auf Genehmigung vor.

Unabhéngig davon. an welcher Stelle lhre Priifung endet, gilt:
. Dokumentieren Sie lhre Priufungsschritte, Bewertungen und das Ergebnis (Rechenschaftspflicht, Art. 5 Abs. 2 DS-GVO).

. Passen Sie ggf. Inre Datenschutzerklarung an (Art. 13 Abs. 1 lit. f DS-GVO).
. Passen Sie gdf. Ihr Verzeichnis von Verarbeitungstatigkeiten an (Art. 30 DS-GVO).
e Achten Sie bei der Auskunftserteilung auf aktuelle Angaben zu Drittlandtransfers (Art. 15 Abs. 1 lit. ¢, Abs. 2 DS-GVO).

Stand: 06.11.2020
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Legende:

DS-GVO Datenschutz-Grundverordnung

Schrems Il sog. Schrems lI-Urteil des EuGH (C-311/18)

EU Européische Union

EWR Europaischer Wirtschaftsraum

EDSA Europdischer Datenschutzausschuss

EuGH Europaischer Gerichtshof

StV-Klauseln Standardvertragsklauseln im Sinne des Art. 46 Abs. 2 lit. c DS-GVO

BCR Binding Corporate Rules bzw. verbindliche interne Datenschutzvorschriften im Sinne des Art. 46 Abs. 2 lit. b DS-GVO
CoC Code of Conduct bzw. genehmigte Verhaltensregeln im Sinne des Art. 46 Abs. 2 lit. e DS-GVO

LfDI RLP Der Landesbeauftragte fur den Datenschutz und fir die Informationsfreiheit Rheinland-Pfalz

Fragen und Antworten zum Schrems II-Urteil des EuGH:
LfDI RLP: https://www.datenschutz.rlp.de/de/themenfelder-themen/datenuebermittlung-in-drittlaender/
EDSA: https://edpb.europa.eu/sites/edpbl/files/files/filel/edpb_faqs_schrems_ii_202007_adopted_de.pdf

Allgemeine Informationen zu Datenlibermittlungen in Drittlander:
https://www.datenschutz.rlp.de/de/themenfelder-themen/internationales/
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