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Datenschutzkonforme Ubermittlung personenbezogener Daten in Drittlander
nach dem Schrems lI-Urteil

Sehr geehrte Damen und Herren,

der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Rheinland-Pfalz ist im
Anwendungsbereich der Datenschutz-Grundverordnung (DS-GVO) Aufsichtsbehdrde geman
Art. 51 Abs. 1, Art. 55 Abs. 1 DS-GVO i.V.m. § 15 Abs. 1 Landesdatenschutzgesetz (LDSG) fur
die offentlichen Stellen des Landes Rheinland-Pfalz und Uberwacht die Einhaltung der
Vorschriften Gber den Datenschutz bei der Datenverarbeitung 6ffentlicher Stellen.

Als offentliche Stelle Gbermitteln Sie moglicherweise personenbezogene Daten in einen Staat
aullerhalb der Europaischen Union (EU) bzw. des Europaischen Wirtschaftsraums (EWR) (in
sog. Drittlander) und/oder nutzen Dienste oder Programme von Anbietern aus DrittlAndern.
Solche Datentibermittlungen sind jedoch nur dann zuldssig, wenn bestimmte Anforderungen im
Rahmen der DS-GVO erfillt sind. So eréffnet die DS-GVO folgende Mdoglichkeiten einer
Ubermittlung in ein Drittland:

+ Die EU-Kommission hat die Feststellung der Angemessenheit des Datenschutzniveaus
im Drittland getroffen — sog. Angemessenheitsbeschluss — (Art. 45 DS-GVO),

* esliegen geeignete Garantien vor (Art. 46 DS-GVO) oder

* es liegt eine Ausnahme fir bestimmte Falle vor (Art. 49 DS-GVO).

Insbesondere auch im Rahmen der Nutzung von IT- und Telekommunikationsdiensten von
Anbietern aus Drittlandern werden héaufig personenbezogene Daten dorthin Ubertragen, ohne
dass dies auf den ersten Blick ersichtlich ist. Um das Ausmaf} und die Praxisrelevanz zu
verdeutlichen, seien nur beispielhaft und nicht abschlie3end folgende Anwendungen genannt:

* Videokonferenzsysteme
* Cloudanwendungen
* E-Mailanwendungen
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* Newsletterservices

» Social Media Dienste von Anbietern wie Google, Facebook, WhatsApp, Twitter oder
Instagram, deren Anbieter ihren Sitz im aul3ereuropaischen Ausland haben

* Websiteanalysetools

*  Webhoster

» Officeanwendungen

+ Dokumentenmanagementsysteme

Besonders praxisrelevant und daher haufig betroffen sind Ubermittiungen personenbezogener
Daten in die USA. Wéahrend diese bis Juli 2020 teilweise auf den EU-US Privacy Shield als
Angemessenheitsbeschluss gestitzt werden konnten, ist dies nun nicht mehr moglich.

Am 16. Juli 2020 hat der Europdische Gerichtshof (EuGH) in einem Grundsatzurteil (C-311/18,
sog. Schrems-lI-Urteil) das EU-US Privacy Shield fur ungiiltig erklart, da dieses mit Art. 45 Abs.
1 DS-GVO unvereinbar ist. GemaR dieser Vorschrift diirfen Ubermittlungen personenbezogener
Daten in ein Drittland nur dann vorgenommen werden, wenn die Kommission beschlossen hat,
dass dieses ein angemessenes — demjenigen der EU der Sache nach gleichwertiges —
Schutzniveau bietet.

In Bezug auf die USA hat der EUGH die Angemessenheit des Schutzniveaus unter anderem
deswegen verneint, weil geltendes US-amerikanisches Recht (insbesondere Section 702 des
Foreign Intelligence Surveillance Act (FISA) und die Executive Order 12.333) es den dortigen
Nachrichtendiensten erlaubt, zu Zwecken der Auslandsaufklarung uneingeschrankt und ohne
konkretes Uberwachungsziel auf personenbezogene Daten auch von Nicht-US-Birgern
zuzugreifen. Weiter stellt der EuGH fest, dass diesen kein wirksamer Rechtsbehelf gegen diese
Eingriffe in ihr Recht auf informationelle Selbstbestimmung zur Verfliigung steht.

Ich weise gemall Art. 57 Abs. 1 lit. d DS-GVO ausdricklich darauf hin, dass
Datenuibermittlungen in die USA bereits jetzt auf andere Transferinstrumente als den EU-US
Privacy Shield gestitzt werden mussen, da die Gewahrung einer Karenzzeit durch die
Aufsichtsbehorden weder durch das Urteil des EuGH noch durch die DS-GVO vorgesehen ist.
Beachten Sie, dass es sich auch schon dann um eine Datenibermittlung im Sinne des Kapitel
V DS-GVO handelt, wenn Daten, die z.B. in Deutschland gespeichert sind, von einer in einem
Drittland befindlichen Person per Fernzugriff aufgerufen werden kénnen.

Die Ubermittlung auf der Grundlage von Standardvertragsklauseln ist nur unter bestimmten
Voraussetzungen mdoglich. Zwar hat der EUGH in seinem Schrems-Il-Urteil die Gultigkeit der
eigentlich  verfahrensgegenstandlichen  Standardvertragsklauseln der EU-Kommission
(2010/87/EU) bestétigt. Er hat jedoch auch klargestellt, dass die Verantwortlichen, welche
Standardvertragsklauseln  verwenden, ihren ihnen daraus erwachsenden Pflichten
nachkommen missen. Sollte sich beispielsweise herausstellen, dass der Datenempfanger im
Drittland Gesetzen unterliegt, die ihm die Befolgung der Anweisung des Verantwortlichen in der
EU und die Einhaltung seiner vertraglichen Pflichten unmdglich machen, hat der
Verantwortliche in der EU das vertraglich begrindete Recht, die Datenibermittlung
auszusetzen und/oder vom Vertrag zurtckzutreten. Um nicht gegen die Vorschriften der DS-
GVO zu verstoRen, muss der Verantwortliche in diesem Fall von diesem Recht Gebrauch
machen.
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In diesem Zusammenhang benennt der EuGH die Moglichkeit der Erganzung der
Standardvertragsklauseln durch die Vertragsparteien, um in der konkreten Vertragsbeziehung
dennoch geeignete Garantien daflr zu schaffen, dass das durch die DS-GVO verbirgte
Schutzniveau fir nattrliche Personen nicht beeintrachtigt wird.

Ausdricklich betont sei dartuber hinaus, dass sich die hier beschriebene Problematik nicht auf
Ubermittlungen in die USA beschrénkt, sondern jegliche Ubermittlungen in Drittlander betrifft.
Aus diesem Grunde rate ich dringend dazu, alle in Ihrer Behérde stattfindenden
Datenverarbeitungsvorgédnge im Zusammenhang mit DrittlAndern anhand des von meiner
Behdrde bereitgestellten Priifschemas auf ihre Zulassigkeit hin zu Gberprifen und eventuellen
Handlungsbedarf zu identifizieren, um Datenschutzverstt3e schnellst moéglich abzustellen oder
zu verhindern. Inwieweit ergdnzende Malinahmen zur Schaffung geeigneter Garantien fir ein
angemessenes Schutzniveau beitragen kdnnen, hat der Européaische Datenschutzausschuss in
seinen Empfehlungen 01/2020 dargelegt. Der LfDI weist ausdriicklich darauf hin, dass es
Aufgabe des Verantwortlichen ist, Datenverarbeitungsvorgange datenschutzkonform zu
gestalten und die erforderlichen Anstrengungen hierfur zu unternehmen.

Mdglicherweise lassen sich bestehende Verarbeitungsprozesse durch erganzende MaRnahmen
nicht in der erforderlichen Weise anpassen. In diesen Fallen kann das Ausweichen auf Anbieter
in der EU oder dem EWR unter Umsténden die einzige datenschutzkonforme Ldsung sein.

Weitere Informationen zu allen oben genannten Aspekten finden Sie auf der Internetseite
meiner Behorde: https://www.datenschutz.rlp.de/de/themenfelder-themen/schrems-ii/

Ich beabsichtige, meiner Aufsichtspflicht im Wege stichprobenartiger Uberpriifungen
nachzukommen. Insbesondere deshalb, aber auch aufgrund der ohnehin bestehenden
Rechenschaftspflicht des Verantwortlichen gem. Art. 5 Abs. 2 DS-GVO, empfehle ich dringend,
eine Dokumentation der erfolgten Analysen, Bewertungen, Datenschutz-Folgenabschatzungen
und der auf Grundlage dessen getroffenen Entscheidungen vorzunehmen.

Bereits jetzt weise ich darauf hin, dass ich im Falle einer unrechtmafiigen Dateniibermittiung
verpflichtet bin, die Aussetzung des Datentransfers anzuordnen oder diesen géanzlich zu
untersagen. Unabhéngig davon bin ich jederzeit verpflichtet, etwaigen Beschwerden (ber
mogliche Datenschutzverstof3e durch Verantwortliche oder Auftragsverarbeiter mit Sitz in
Rheinland-Pfalz nachzugehen.

Mit freundlichen GrifRen

Prof. Dr. Dieter Kugelmann
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