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VORWORT

Intelligente Haushaltsgerate, automatisches Bezahlen, Gesundheitsinformation
am ,Patientenarmband” - all diese Anwendungen sind mit der Zukunftstech-
nologie RFID mdglich. Was grof3e Chancen bietet, kann aber auch Risiken mit
sich bringen: Werden die auf RFID-Chips gespeicherten Daten mit Personen
verknipft, ist das Recht auf informationelle Selbstbestimmung in Gefahr.

Bevor die Technologie flachendeckend eingefiihrt wird, muss daher der Schutz
der personlichen Daten gewdhrleistet sein. Umfragen ergeben zudem immer
wieder einen grof3en Bedarf nach unabhéngigen Informationen.

Wir méchten lhnen in dieser Broschiire einen Uberblick tiber die Funktions-
weise, die Anwendungsbereiche sowie die Vor- und Nachteile von RFID geben.
Sie sollen auf3erdem erfahren, welche Rechte Sie haben und wie Sie diese
wahrnehmen kénnen.

Die Broschiire ist ein Ergebnis des von uns ins Leben gerufenen ,Verbraucher-
dialogs RFID", einer Expertenrunde aus Vertreterinnen und Vertretern der Wirt-
schaft, der Wissenschaft und der Verbraucherverbande. Sie wére ohne die Mit-
arbeit der Expertinnen und Experten nicht moglich gewesen. lhnen gilt daher
unser herzlicher Dank.
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RFID — Was ist das?

RFID steht fiir Radiofrequenz-Identifikation, was vereinfacht Identifizierung
per Funk, also mit Hilfe von elektromagnetischen Wellen, heif3t. Es ermog-
licht das kontaktlose Speichern und Auslesen von Daten. Angewendet wird
RFID fiir das automatische Identifizieren und bei besonderen Anwendungen
auch fiir das Lokalisieren von Gegenstanden und Lebewesen.

Im Unterschied zum bekannten System Barcode/Strichcode, bei dem zum
Beispiel jedes Butterpaket einer Marke X mit einem bestimmten gleichen
Barcode versehen wird und so an der Kasse einfach tiber den Scanner gezogen
werden kann, ist es mit RFID technisch moglich, einzelne Objekte mit einer
eindeutigen Nummer zu versehen und individuell zu verfolgen.

Die Entwicklung von RFID begann verstarkt in den 60er Jahren, nachdem
bereits im 2. Weltkrieg ein Vorldufer des Systems zur ,Freund-Feind-Erkennung"
eingesetzt worden war. Einfache RFID-Systeme wurden zur Diebstahlsicherung
(englisch: Electronic Article Surveillance, EAS) verwendet. Die RFID-Technik
konnte sich auf breiter Ebene jedoch nicht durchsetzen. Griinde dafiir waren
unter anderem die hohen Kosten der Chips und die noch nicht ausgereifte
Technologie.

Seit den 90er Jahren des vergangenen Jahrhunderts wird die RFID-Technologie
in den USA flir Mautsysteme genutzt. In der Landwirtschaft wird RFID zur
Tiererkennung eingesetzt.

Heute findet sich RFID an vielen Orten. Dank immer kostenglinstigerer Trans-
ponder und massiver Investitionen in die Technologie durch die Wirtschaft wird
das System in ganz unterschiedlichen Bereichen verwendet. Eingesetzt wird
RFID mittlerweile zum Beispiel fiir elektronische Schldsser, Zutrittskontrollen,
elektronische Wegfahrsperren, bargeldloses Zahlen und Skipdsse, in Biblio-
theken und in der Textilindustrie.



TECHNISCHE GRUNDLAGEN

Alle RFID-Systeme bestehen aus einem Transponder und einem Erfassungs-
bzw. Lesegerat. Der Transponder ist ein elektronischer Datenspeicher.

Wenn der Transponder in den Empfangsbereich des Lesegerdtes kommt, wird
eine wechselseitige Kommunikation ausgeldst. Dazu verfiigen beide Gerate
Uber Kopplungselemente in Form von Antennen. Der Energie- bzw. Datenaus-
tausch erfolgt durch magnetische oder elektromagnetische Wellen.
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Die Funkwellen sind das Transportsystem fiir die Informationen, die von Trans-
ponder und Lesegerat ausgetauscht werden. Es gibt unterschiedliche Frequenz-
bereiche, die verwendet werden.

Frequenzbereich  Niedrigfrequenzbereich (LF) Hochfrequenz (HF)  Ultrahochfrequenz (UHF)

30-500 kHz 10 - 15 MHz 850 -950 MHz
Reichweite wenige Zentimeter biszu1,5m 1-15m 3-4m
Beispiele Wegfahrsperre Bibliotheken Palettenidentifikation
Tieridentifikation Zutrittskontrolle Handelsgliter
Tickets

Spezielle RFID-Systeme kénnen noch hohere Frequenzen (im GHz-Bereich)
verwenden und so eine Reichweite von mehreren hundert Metern erreichen.
Ein einheitlicher Standard hat sich bisher noch nicht durchgesetzt. Verschie-
dene Organisationen, wie beispielsweise EPCglobal, befassen sich zur Zeit mit
der Standardisierung.

Das Wort , Transponder" ist ein Kunstwort und setzt sich aus den Bestandteilen
,transmit“ und ,response” zusammen. Transmit bedeutet , libertragen, senden,
funken® und response ,Antwort, Riickmeldung". Der Transponder kann Infor-
mationen liefern oder aber mit Hilfe eines Speichers komplexe Daten aufneh-
men. Er kann gelesen und in bestimmten Ausflihrungsarten auch beschrieben
werden. Transponder werden auch als (RFID-)Tags bezeichnet.

Aufgebaut ist der Transponder folgendermaf3en: Er besteht aus einem Mikro-
chip, der als Speicher dient und einem Kopplungselement, der Antenne. Durch
den Speicher kénnen Informationen tiber das Objekt, das getaggt (also mit
einem Chip versehen) wurde, ibermittelt werden. Das Objekt wird mit einer
eindeutig identifizierbaren Nummer versehen. Derzeit reicht die tibliche Grof3e
des Speichers von wenigen Byte bis zu mehr als 100 Kilobyte. Zum Vergleich:
100 Kilobyte entsprechen ungefahr zwanzig voll geschriebenen Schreibma-
schinenseiten. Die Speicher wiegen zwischen 200 Milligramm und 1 Gramm.
Tags mit Kupferantenne wiegen rund 30 bis 40 Prozent mehr als gleich grof3e
Transponder mit Aluminium- bzw. Silberantenne.

Es wird zwischen aktiven und passiven Transpondern unterschieden. Passive
Transponder beziehen ihre Energie aus dem elektromagnetischen Feld oder aus
der elektromagnetischen Welle des Lesegerdts. Aktive Transponder verfiigen
lber eine eigene Spannungsversorgung, eine Batterie. Der Nachteil der aktiven
Transponder ist, dass sie meist gro8er und auch teurer sind als passive Trans-
ponder. Zudem ist ihre Lebensdauer kiirzer als die der passiven Transponder.
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Transponder erhalten bei ihrer Produktion eine eindeutige Nummer. Darlber
hinaus wird der Transponder vor seinem Einsatz mit einer Nummer beschrie-
ben, die weltweit einmalig vergeben wird. Dabei kommen unterschiedliche
Standards zum Einsatz. Ein Standard wurde von EPCglobal entwickelt und
nennt sich EPC (Electronic Product Code). Das Verfahren ist grundsatzlich
gleich: Eine Nummer wird auf dem Transponder hinterlegt, durch das Lesegeréat
ausgelesen und dann an eine Datenbank weitergeleitet. Dort wird der Code
mit Informationen, die in der Datenbank hinterlegt sind, verkniipft. Das Wissen
liegt also in der Regel in der Datenbank, nicht im Transponder selbst, es sei
denn, es handelt sich um einen Transponder, der selbst mit Informationen be-
schrieben worden ist. Diese Variante ist allerdings eher die Ausnahme.

Transponder variieren insgesamt in Gro3e und Form. Es gibt flache oder sehr
kleine Transponder, zum Beispiel in Stiftform oder in Kreditkartenformat fiir
den Einsatz bei Zutrittskontrollsystemen.

Das Lesegerat (Reader) besteht aus einem Sender und einem Empfanger
(Hochfrequenzmodul), einem Controller und einem Kopplungselement in
Form einer Antenne. Haufig gibt es
noch eine Schnittstelle zu einem
Computer, um die empfangenen
Daten weiterzuverarbeiten. Die Bau-
form wird meistens von der Gro[3e
der Antenne bestimmt. Es gibt sta-
tiondre und mobile Lesegerédte. Die
Reichweite der Gerdte reicht bei
passiven Transpondern von wenigen
- Zentimetern bis zu vier Meter, was
jeweils von der Leistung und der verwendeten Frequenz abhangt. Aktive Trans-
ponder kdnnen Uber deutlich gro3ere Distanzen gelesen werden.

HOST LESEGERAT / READER ANTENNE

TRANSPONDER / TAG
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MAGNETFELD

Aufgabe des Lesegerats ist es, Informationen aus einem Transponder auszu-
lesen und gegebenenfalls Daten auf einen Transponder zu schreiben. Dies funk-
tioniert folgendermaf3en:

Das Lesegerdt sendet das Sendesignal, es ,ruft" also nach Transpondern in

der Umgebung. Dann filtert es das Antwortsignal und bereitet gegebenenfalls
die empfangenen Daten in einer definierten Form fiir eine Auswertung durch
nachgelagerte Computer-Systeme auf, beispielsweise fiir ein Lagerverwaltungs-
system.

Lesegerdte und Transponder bilden zusammen das RFID-System. Nimmt man
auch die nachgelagerten IT-Systeme in einem bestimmten Einsatz in den Blick,
spricht man von RFID-Anwendungen.

1
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RECHTLICHE GRUNDLAGEN

Die Rechte, die Verbraucherinnen und Verbraucher beim Einsatz von RFID zu-
stehen konnen, werden aus den Vorschriften des Bundesdatenschutzgesetzes
(BDSG) abgeleitet. Spezielle Gesetze zu RFID gibt es bisher nicht.

Im Bundesdatenschutzgesetz ist der Umgang mit per-

;e \ sonenbezogenen Daten geregelt. Die hieraus gewonnen
- Informationen durfen nur dann verwendet werden,
Y wenn die Betroffenen eingewilligt haben oder dies
\/ durch eine Rechtsvorschrift erlaubt ist (§ 4 BDSG).
‘ Vorraussetzung fiir die Anwendbarkeit des Bundesda-
' tenschutzgesetzes ist, dass personenbezogene Daten
&/ der Verbraucherinnen und Verbraucher betroffen sind.

Nach § 3 BDSG sind personenbezogene Daten Einzel-
angaben Uber personliche oder sachliche Verhaltnisse einer bestimmten Person,
wie zum Beispiel Name, Geburtsdatum oder Adresse. Die Anwendbarkeit des
BDSG hat zur Folge, dass den Betroffenen Auskunftsrechte sowie gegebenen-
falls Berichtigungs- oder Loschungsanspriiche zustehen.

Werden beispielsweise Joghurtbecher mit einem RFID-Transponder versehen,
damit ihr Weg von der Produktion tiber das Lager in den Verkaufsraum kon-
trolliert werden kann, so betrifft dies die Endkundinnen und Endkunden nicht.
Anders ist es hingegen, wenn Kundinnen und Kunden eine dieser Joghurtbecher
kaufen und beim Kauf beispielsweise eine EC-Karte oder eine Kundenkarte
verwenden. Nun ist eine Verknilipfung mit den personenbezogenen Daten der
Kundinnen und Kunden méglich und damit sind auch ihre bzw. seine Rechte
nach dem BDSG betroffen.

Es gibt drei Konstellationen, bei denen RFID mittels eines Transponders, der mit
einem elektronischen Produktcode (EPC) versehenen wurde, eingesetzt wer-
den kann:

1. Ein EPC wurde auf einem Transponder gespeichert,
2. der EPC wurde mit Kundendaten verkniipft oder
3. personliche Daten wurden direkt auf dem Tag gespeichert.

Im ersten Fall findet das Bundesdatenschutzgesetz keine Anwendung,

da es sich nicht um personenbezogene Daten handelt. Auf dem Transponder
sind keine personlichen Daten gespeichert und es kann auch nicht aus dem
Inhalt oder dem Zusammenhang auf eine Person geschlossen werden.

Diese ist also im Sinne des Bundesdatenschutzgesetzes nicht bestimmbar.

Im Falle der Verkniipfung mit Kundendaten kann hingegen auf die Person
geschlossen werden, die zum Beispiel ein getaggtes Produkt gekauft hat und
dieses mit einer Kundekarte bezahlt (vgl. oben genanntes Beispiel mit dem
Joghurtbecher). Hier ist das Bundesdatenschutzgesetz einschlagig.

Im letzten Fall sind die Daten direkt auf dem Tag gespeichert, der zum Beispiel
in einer Kundenkarte oder in einer Zugangberechtigungskarte integriert ist.
Dabei handelt es sich um personbezogene Daten. Die Vorschriften des Bundes-
datenschutzgesetzes sind somit anzuwenden.

Die Vorgaben des Bundesdatenschutzgesetzes sind immer dann anzuwenden,

wenn es sich um personenbezogene Daten handelt oder wenn eine Verkniip-
fung mit solchen stattfindet.

13
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EINSATZFORMEN VON RFID

Speichern personlicher Daten | | EPC auf Transponder und Verkniipfung Elektronischer Produktcode
auf Transponder selbst mit personenbezogenen Daten z.B. bei auf Transponder
Kundenkarte

Bundesdatenschutzgesetz Keine Anwendung des

findet Anwendung Bundesdatenschutzgesetzes

Verbraucherin /Verbraucher:

- kann Auskunft verlangen

- kann ggf. Datenschutzbeauftragten
um Hilfe bitten

- hat ggf. Berichtigungs- oder

Léschungsanspriiche

Grundsatzlich ist die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten nach § 4 BDSG nur zuldssig, wenn dies durch eine Rechts-
vorschrift erlaubt oder angeordnet ist oder die Betroffenen eingewilligt haben.
Wenn Einzelne ihre Daten zur Verfligung stellen, so muss die Transparenz inso-
weit gewahrleistet sein, dass sie die Erhebungs- und Verarbeitungszusammen-
hange kennen.

Aus diesem Transparenzgebot heraus folgt, dass die Betroffenen ein Recht auf
Offenlegung der Uber sie gespeicherten Daten haben. Sie miissen informiert
werden und verfiigen iber Auskunftsrechte, um ihre Léschungs- und Korrektur-
anspriche wirksam geltend machen zu kdnnen.

Das BDSG legt vor diesem Hintergrund der verantwortlichen Stelle grund-
satzlich die Pflicht auf, Betroffene tiber die Datenverarbeitung zu informieren
(§§19a, 33 BDSG), wenn diese keine Kenntnis davon haben, dass ihre per-
sonenbezogenen Daten erhoben, gespeichert oder verarbeitet werden. Eine
Pflicht zur Benachrichtigung besteht nicht, wenn die Speicherung oder Uber-
mittlung der personenbezogenen Daten durch Gesetz ausdriicklich vorgesehen
ist. Verbraucherinnen und Verbraucher kénnen sich in einem solchen Fall aber
auch direkt an das betreffende Unternehmen wenden und gema(3 §34 BDSG
Auskunft verlangen. Sie kdnnen Aufklarung dariiber fordern, ob Daten (ber sie
gespeichert werden, woher diese stammen und zu welchem Zweck sie gespei-
chert und an wen sie gegebenenfalls weitergegeben wurden oder werden.

Reagiert ein Unternehmen nicht, so kdnnen sich Verbraucherinnen und Ver-
braucher an jeweils zustandige Datenschutzbeauftragte wenden. Darlber
hinaus stehen Verbraucherinnen und Verbrauchern nach § 35 Absatz 1 BDSG
Berichtigungsanspriiche zu, wenn falsche Daten gespeichert wurden. Nach

§ 35 Absatz 2 BDSG haben Verbraucherinnen und Verbraucher auch einen L6-
schungsanspruch, unter anderem wenn personliche Daten unzuldssig gespei-
chert oder fiir eigene Zwecke verarbeitet werden, obwohl deren Kenntnis nach
der Erfullung des urspriinglichen Zwecks der Speicherung nicht mehr erforder-
lich ist. Gegebenenfalls ist auch eine Sperrung der Daten maglich (§ 35 Absatz
3 BDSG).

Die verarbeitende Stelle hat zudem nach § 9 BDSG auch die technischen und
organisatorischen Maf3nahmen zu treffen, die erforderlich sind, um die Einhal-
tung der datenschutzrechtlichen Anforderungen sicherzustellen.

15
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WEITERE GRUNDLAGEN

Neben den gesetzlichen Regelungen im BDSG gibt es Vereinbarungen und auch
internationale Beschlisse, die mittelbar Einfluss auf das Verhaltnis zwischen
Unternehmen und Verbraucherinnen und Verbrauchern im Zusammenhang mit
RFID nehmen.

Ein Teil der Wirtschaft hat sich im Jahr 2006 auf eine Selbstverpflichtung ge-
einigt. Es handelt sich um die Mitglieder von EPCglobal, der weltweiten Stan-
dardisierungsinitiative zu RFID. Im
Rahmen einer freiwilligen Selbstver-
pflichtung haben sie sich zu Trans-
parenz und Aufklarung beim Einsatz
von RFID im Einzelhandel verpflich-
tet. Sie haben festgelegt, dass mit
Transpondern versehene Produkte
und Verpackungen mit dem EPC-
global-Logo zu kennzeichnen sind.
Sie informieren Endkundinnen und
Endkunden, wie man zum Beispiel
Transponder auf gekauften Produkten entfernen, ausschalten oder unbrauchbar
machen kann. Indes sind nicht alle Unternehmen in Deutschland Mitglieder
dieser Initiative.

e 0 e BT

Auch die Europdische Kommission ist um eine einheitliche und transparente
Anwendung im Zusammenhang mit RFID bemiht. Im Mai 2009 hat die
Europdische Kommission die ,,Empfehlung zur Umsetzung der Grundsatze
der Wahrung der Privatsphare und des Datenschutzes in RFID-gestiitzten
Anwendungen" verabschiedet. Diese Empfehlung richtet sich an die Mit-
gliedstaaten der Europdischen Union. Wie das Wort ,Empfehlung” bereits
zum Ausdruck bringt, kommt ihr keine unmittelbare Verbindlichkeit zu. Ziel

der Empfehlung ist es, gleiche Ausgangsbedingungen fiir die europdische
Wirtschaft zu schaffen und gleichzeitig die Privatsphare der Einzelnen zu
schiitzen. Fiir Verbraucherinnen und Verbraucher sind besonders folgende
Punkte der Empfehlung relevant:

m Folgenabschdtzung fiir den Datenschutz

Betreiberinnen und Betreiber sollen vor dem Einsatz der RFID-Technologie
festellen, ob eine Bedrohung fiir die Privatsphére oder fiir den Schutz personen-
bezogener Daten wahrscheinlich ist. Diese Abschatzung soll spatestens sechs
Wochen vor Einfiihrung der Anwendung der zustandigen Stelle zugeleitet
werden

m Kennzeichnung der Produkte und der Standorte von Lesegerdten

Die Mitgliedstaaten sollen dafiir Sorge tragen, dass die Verbraucherinnen und
Verbraucher tiber die Nutzung von RFID durch die Betreiberinnen und Betreiber
informiert werden. Betreiberinnen und Betreiber sollten Verbraucherinnen und
Verbraucher auf Standorte von Lesegerdten durch ein europaweit einheit-
liches Zeichen hinweisen. Betreiberinnen und Betreiber im Einzelhandel sollten
auch jedes Produkt, das mit einem RFID-Chip versehen wurde, mit einem
solchen Zeichen versehen.

m Kostenfreie Deaktivierung auf Wunsch der Kunden

Beim Kauf von Produkten mit RFID-Chips sollen die Chips noch im Geschaft so-
fort und kostenfrei deaktiviert werden, es sei denn die Kauferinnen und Kaufer
wiinschen ausdriicklich, dass sie funktionsféahig bleiben (Opt-In-Prinzip). Von
einer Deaktivierungspflicht soll abgesehen werden kénnen, wenn die Folgen-
abschatzung ergeben hat, dass keine Beeintrachtigung fiir die Privatsphéare
oder den Schutz personenbezogener Daten droht. In diesem Fall reicht es, eine
Deaktivierungsmoglichkeit anzubieten.

17



Wo gibt es RFID?

Der Einsatz von RFID-Systemen eignet sich grundsatzlich iiberall dort,

wo automatisch gekennzeichnet, erkannt, registriert, gelagert, iiberwacht
oder transportiert werden muss. Die Anwendungsbereiche sind dement-
sprechend vielféltig. Hauptsachliches Einsatzgebiet ist der Produktions-
und Logistikbereich.

WIRTSCHAFT

PRODUKTION, LOGISTIK UND RFID

Das Haupteinsatzgebiet fiir RFID sind die Bereiche Produktion und Logistik.
Handelt es sich um geschlossene Systeme, werden RFID-Chips oft mehrmals
verwendet. Geschlossenes System bedeutet hierbei, dass zum Beispiel kom-
plett in einer Firma produziert wird und so keine Riicksicht auf unterschiedliche
Standards oder Schnittstellen genommen werden muss.

In der Produktion werden RFID-Transponder entweder auf Paletten oder auf
Einzelteilen angebracht. Einzelteile kdnnen zum Beispiel Autozubehdrteile
oder kleine elektronische Bauteile sein. Die mit den Transpondern versehenen
Gegenstande passieren an verschiedenen Punkten ihrer Herstellung oder Bear-
beitung Lesegerate. Damit soll ein geregelter Ablauf gesichert werden. Auf dem
Chip und in einer verbundenen Datenbank kénnen Daten iber den Hersteller
und die Materialzusammensetzung enthalten sein, aber auch weitere Infor-
mationen wie zum Beispiel beim Einsatz von Chargennummern oder dem Ver-
fallsdatum. Diese Daten kdnnen entweder in der Datenbank oder, beim Einsatz
wiederbeschreibbarer Transpondern mit einem grof3en Datenspeicher, direkt
auf dem Chip fortwahrend aktualisiert werden.

19
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Mit Hilfe von RFID-Systemen kdnnen auch Flie3bandprozesse automatisiert
werden. Hierbei werden Roboter mit Lesegeraten versehen und kdnnen so mit
den Gegenstanden kommunizieren, was wiederum bestimmte Handlungen der
Roboter auslost.

Im Bereich der Logistik spielt RFID besonders bei der Bestandskontrolle eine
Rolle. Alle Paletten oder Gegenstande werden mit RFID-Transpondern ausge-
o = stattet. Bei der Ankunft im Lager
_ werden die Transponder mit Hilfe
[' eines Lesegerats automatisch
y erfasst — ebenso bei Verlassen des
Lagers.

| Auf dem Gebiet der Standardisie-
rung wird versucht, innerhalb eines
Netzwerks verschiedener Unter-
sl nehmen die gleichen Lesegerate
und Frequenzen zu verwenden, um den Ablauf der Lieferkette zu vereinfachen.
Dies wird auch Lieferkettenmanagement (,, Supply Chain Management")
genannt.

Vorteile

m Verluste durch Diebstahl werden gesenkt

m Durchlaufzeiten von Giitern werden verkiirzt, Verbesserungen
der Warenmanagementprozesse moglich

m Lieferungsqualitat wird erhoht beispielsweise durch Erleichtern von
Just-in-time-Lieferungen, dadurch erhéhte Wettbewerbsfahigkeit moglich

Nachteile

m Bislang haben sich nicht in allen Branchen einheitliche Standards
durchgesetzt, das kann zu mehrfachem Taggen fiihren

m elektromagnetische Strahlungsbelastung fiir Waren, Arbeitnehmerinnen
und Arbeitnehmer

WAREN UND RFID

Im Bereich der Endkundinnen und Endkunden wird RFID zum Teil zur Dieb-
stahlssicherung oder in Pilotprojekten als Warenetikett angewendet.

Einige der heute gebrauchlichen Elektronischen Artikelsicherungssysteme
(EAS-Systeme) sind der RFID-Technologie verwandt. Allerdings speichern sie
keine Nummer, mit der eindeutig identifiziert werden kann, sondern lediglich
ob bezahlt wurde. In letzter Zeit wird erprobt, die EAS-Systeme durch RFID

zu ersetzen. Werden alle Kleidungsstiicke in einem Geschaft mit RFID versehen,
kann der Transponder als Diebstahlsicherung genutzt werden. Die Etiketten (6-
sen einen Alarm an den Lesegerdten am Ladenausgang aus, solange der Tag ak-
tiv ist und nicht entfernt oder entwertet bzw. deaktiviert wurde. Die Transpon-
der kdnnen entweder sichtbar oder unsichtbar an Artikeln angebracht werden.
Dies kann auch schon direkt bei der Herstellung (Source Tagging) geschehen.

In einigen Pilotprojekten wird getestet, wie der Einsatz von RFID an jedem
einzelnen Produkt in einem Geschaft gestaltet werden konnte. Dazu werden
alle Produkte mit einem RFID-Tag versehen. An der Kasse werden Lesegerate
aufgestellt, die die Transponder an den jeweiligen Produkten im Einkaufswagen
auslesen und erfassen.

Mit Hilfe dieser Systeme kdnnte gesichert werden, dass genug Ware vorhan-
den ist oder es kdnnten so Inventuren jederzeit durchgefiihrt werden. Auch
eine Herkunftsgarantie fiir Lebensmittel wdre denkbar oder der Zugriff auf
Produktinformation fiir die Verbraucherinnen und Verbraucher, die selbst mit
Hilfe eines Lesegerats durch den Einkaufsladen gehen. Durch ein Lesegerdt am
Ladenausgang werden alle Waren im Einkaufswagen erfasst und automatisch
eine Rechnung erstellt. Im Anschluss wére ein ordnungsgemaf3es Recycling
der Transponder vorstellbar, das an die Produktinformationen, die auf dem Tag
gespeichert sind, anknipft.
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Vorteile

m Diebstahlsicherung

m Arbeitsentlastung, da Sicherungen nicht mehr von Hand angebracht
werden missen

m Einkaufen kénnte auf diese Art vereinfacht werden

Nachteile
m Ggf. keine Deaktivierung des RFID-Chips bei Verlassen des Ladens,
dadurch spateres illegales und unautorisiertes Auslesen denkbarungeklarte
m Erstellung von Bewegungsprofilen der Kundinnen und Kunden und
Sammlung von Informationen zu deren Vorlieben

KUNDEN- UND BEZAHLKARTEN UND RFID

Viele Menschen besitzen eine, wenn nicht sogar mehrere Kundenkarten. In

der Regel sollen diese Karten Rabatte sichern, entweder indem man als Karten-
inhaberin oder Karteninhaber Prozente auf die gekaufte Ware erhalt oder indem
uber die Karte beim Einkaufen Punkte oder Ahnliches gesammelt werden kén-
nen. Die gesammelten Punkte kon-
nen teilweise bei einer bestimmten
Anzahl in eine Pramie eingetauscht
werden.

Unternehmen sind sehr an dem
Kaufverhalten ihrer Kundinnen und
Kunden interessiert. So weif3 das
kartenausgebende Unternehmen
in der Regel was wann gekauft be-
ziehungsweise welche Dienstleistung in Anspruch genommen wurde, wenn die
Kundenkarte beim Bezahlen vorgelegt wurde.

Das erste Unternehmen, das in Deutschland eine Kundenkarte versuchsweise
mit RFID ausstattete, war die Metro-Gruppe. Die Karte, die keinen Hinweis auf
den RFID-Chip enthielt, wurde inzwischen wieder eingezogen und durch Karten
ohne RFID-Chip ersetzt. In neueren Projekten setzt die Metro-AG auf umfang-
reiche Verbraucherinformationen bei RFID-Projekten.

Wenn RFID bei einer intelligenten Kundenkarte verwendet wird, kénnen auf
dieser die personlichen Daten der Kundinnen und Kunden gespeichert werden.
RFID-unterstiitzende Softwares fiir den Einzelhandel ersetzen hierbei zum Bei-
spiel das Fiihren von Kundenstammkarteikartensystemen. So gibt es beispiels-
weise Kundenkarten mit RFID-Chips fiir den Kundenstamm von Frisérinnen und
Friséren.

Als Bezahlkarte wird RFID vor allem in Kantinen und Mensen verwendet. In der
Regel wird hierzu die sogenannte Smart Card benutzt, die von Nutzerinnen
und Nutzern zunachst mit einem Geldbetrag ,aufgeladen" werden muss (Pre-
Paid-System). An der Kasse wird die Karte mit dem Transponder vom Lesegerat
erfasst und der Kaufpreis abgezogen. Im Normalfall befindet sich auf der Karte
nur eine eindeutige Nummer, die im System mit dem Guthaben verkniipft wird.
Auf der Karte selbst befinden sich also keine weiteren Informationen, auch
nicht das Guthaben selbst. In einigen Schwimmbadern oder Diskotheken wird
die Nummer der Karte im Laufe des Aufenthalts mit den jeweiligen Kaufpreisen
belastet und erst beim Verlassen an der Kasse wird der Gesamtpreis bezahlt
(Post-Paid-System).

Vorteile
m Rabatte / Pramien
m Schnelle, individuelle Beratung moglich
m Bei Bezahlkarten: Kiirzere Wartezeiten an der Kasse

Nachteile

m Moglichkeit der Erstellung von Bewegungs- und Interessenprofilen

m Unbemerktes Auslesen der auf der Kundenkarte gespeicherten Daten
moglich
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ARBEIT

Im Arbeitsleben spielt RFID unter anderem bei der Zeiterfassung eine Rolle.
Ebenfalls wird das System bei der Regelung der Zugangsberechtigungen oder
auch beim Bezahlen in der Kantine
eingesetzt.

Bei der Zeiterfassung werden
Chipkarte oder Schliisselanhanger
der Mitarbeiterin oder des Mit-
arbeiters mit einem RFID-Tag
ausgestattet. Auf diesem ist eine
Nummer gespeichert, die beim
Auslesen durch Verkniipfen mit
der Datenbank einer Benutzerin
oder einem Benutzer zugeordnet werden kann. Bei Betreten und Verlassen
des Gebdudes, und je nach Dienstvereinbarung auch fiir die Pausen, wird am
Lesegerat ,ausgestochen”. Dies wird zum Beispiel beim Zweiten Deutschen
Fernsehen (ZDF) in Mainz so gehandhabt. Es werden in der Regel Tags mit
einer geringen Reichweite verwendet. Chipkarten oder Schliissel kdnnen auch
an Besucherinnen und Besucher des jeweiligen Unternehmens ausgegeben
werden.

Besondere Sicherheitszonen eines Betriebes kdnnen durch Zutrittssysteme
gesichert werden. Diese Zonen kdnnen nur solche Mitarbeiterinnen, Mitarbei-
ter, Besucherinnen oder Besucher betreten, deren Zugangskarten den ent-
sprechenden Code aufweisen. Lesegerdte an Zugangssperren, zum Beispiel
Schlief3zylinder mit Leseoption an Tiiren, hindern Unbefugte am Betreten.

So erhalten Personen nur Zutritt zu den Raumen, in denen sie sich aufhalten
diirfen. Das System mit dem Zutritt eines Schlie3zylinders mit Leseoption wird
so beispielsweise in der Kreisverwaltung Mainz-Bingen eingesetzt. Es gibt dort
keine herkdmmlichen Schliissel, sondern es werden Chips mit den jeweiligen
Zugangsberechtigungen ausgegeben.

Chipkarten, die mit RFID-Tags versehen wurden, werden auch fiir Parksys-
teme am Arbeitsplatz oder zum Bezahlen in der Kantine (Pre-Paid-System)
genutzt.

Vorteile

m Besonders sensible Bereiche kdnnen sicher geschiitzt und Gefahrenbereiche
uberwacht und im Notfall schnell evakuiert werden

m Zuverldssigkeit der Systeme, geringe Storanfalligkeit, Karten sind
wartungsarmer als Magnetstreifenkarten

Nachteile

m Mitarbeiterinnen und Mitarbeiter kénnten tiberwacht werden,
indem gezielt verfolgt wird, wann welche Mitarbeiterinnen und Mitarbeiter
sich wo aufgehalten haben;
dadurch Eingriff in Persénlichkeitsrechte moglich

m Misstrauen zwischen Arbeitnehmerinnen, Arbeitnehmern, Arbeitgeberinnen
und Arbeitgebern konnte durch RFID-Einsatz verstarkt werden,
da Mitarbeiterinnen und Mitarbeiter Spionage befiirchten kénnten

25



26

GESUNDHEIT

RFID UND ARZNEIMITTEL

Im Bereich der Arzneimittel dient RFID dazu, Medikamente zu identifizieren und

zu lokalisieren, zur Qualitatsiiberwachung sowie zur Dokumentationssicherheit.

Dies gilt auch fir Blutkonserven.

Der Einsatz von RFID soll vor Arzneimittelfalschungen schiitzen, die immer
mehr auf den deutschen Markt drangen. Dabei handelt es sich vor allem um
Félschungen, in denen der bendtigte Wirkstoff entweder tiberhaupt nicht oder
in zu geringer Menge enthalten ist.
Ebenfalls steigen die gesetzlichen
Anforderungen an die Riickverfolg-
barkeit pharmazeutischer Produkte.
Mit RFID wollen die Hersteller phar-
mazeutischer Produkte diesen An-
forderungen gerecht werden.

Der Transponder wird entweder auf
der Umverpackung oder beispiels-
weise bei Tabletten direkt am Blister
angebracht. Er kann (iber eine Verbindung mit einer Datenbank Informationen
zu Herstellerinnen und Herstellern bieten und das Medikament als Original
ausweisen. So sollen jederzeit eine Riickverfolgbarkeit der Lieferkette sowie
eine eindeutige Identifikation moglich sein. Falschungen sollen unterbunden
oder zumindest aufgedeckt werden kénnen. Die einfache Lokalisierung der
Medikamente durch RFID soll die Kontrollmoglichkeiten und damit auch die
Dokumentationssicherheit erleichtern.

Bei vielen Arzneimitteln sowie bei Blutkonserven ist die Dokumentation des
Transports von grof3ter Wichtigkeit. Temperaturempfindliche Arzneimittel diir-

fen, um ihre Wirksamkeit nicht zu verlieren, nur bei bestimmten Temperaturen
gelagert und transportiert werden. Vor allem Blutkonserven bené&tigen eine
ununterbrochene Kiihlkette, um nicht zu verderben. Ein auf dem Medikament
oder auf der Blutkonserve angebrachter spezieller Transponder kann neben den
Identifikationsdaten Auskunft liber die Haltbarkeit, Lagerzeit und die auf dem
Transport gemessenen Temperaturdaten geben. Wird eine Unterbrechung der
Kiihlkette festgestellt, konnen die betreffenden Medikamente und Blutkonser-
ven sofort aussortiert werden.

Vorteile

m Geringeres Falschungsrisiko von Medikamenten

m Qualitatskontrolle von Arzneimitteln und Blutkonserven
durch bessere Kontrollmdglichkeiten

m Sicherung der Kuhlkette

Nachteile

m Mogliche Preissteigerung von Medikamenten
durch aufwandigere Schutzmaf3nahmen

m In Zukunft evtl. Moglichkeit des illegalen Auslesens der Medikamente
mit RFID-Chip, die jemand bei sich tragt

PATIENTINNEN UND PATIENTEN UND RFID

Patientinnen, Patienten und pflegebediirftige Menschen kénnten in Zukunft
verstarkt mit RFID in Berlihrung kommen. Wie bereits in einigen Krankenhdu-
sern eingesetzt, soll RFID bei der Identifizierung und Lokalisierung von Patien-
tinnen und Patienten, sowie im Qualitdtsmanagement helfen.

Patientinnen und Patienten kénnen an ihren Armbandern, die mit einem
Transponder versehen sind, identifiziert werden. Der Chip enthalt eine indivi-
duelle Patientennummer, unter welcher auf einem Server die Patientendaten
gespeichert sind. Die behandelnden Arztinnen und Arzte kénnen die Patien-
tennummer durch ein mobiles Lesegerat auslesen und sodann ber einen
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Computer alle auf dem Server vorhandenen Daten einsehen. Zu den gespei-
cherten Patientendaten kdnnen beispielsweise der Krankheitsverlauf, Arznei-
mittelunvertraglichkeiten, die Blutgruppe und eventuell vorhandene Implan-
tate als auch aktuelle Befunde wie
Blutbilder und derzeitige Medika-
tion gehdren. Das Klinikpersonal
kann auf diese Daten zugreifen und
falls nétig Anderungen vornehmen.

In einigen Pflegeeinrichtungen wer-
den RFID-Armbander eingesetzt,
um den Zugang einzelner Perso-
nenkreise zu bestimmten Bereichen
einzuschrédnken. Dies soll vor allem der Sicherheit demenzkranker oder deso-
rientierter Menschen dienen. Hierzu werden Lesegerate in den Durchgangen
angebracht, die Uiberpriifen, welche Personen durchgelassen werden diirfen
und welche nicht. So kann beispielsweise verhindert werden, dass ein De-
menzpatient ohne Wissen des Pflegepersonals das Gebaude verlasst.

RFID kann auch zur Lokalisierung von Instrumenten und Untersuchungsge-
raten in Krankenhausern oder Pflegeeinrichtungen eingesetzt werden. Mittels
RFID kann festgestellt werden, wo sich ein fir eine Untersuchung bendtigtes
Gerédt im Gebdude befindet. Dies wird durch einen Chip am jeweiligen Gerdt
und durch im Gebdude verteilte Lesegerdte erreicht.

Vorteile

m Keine Patientenverwechslung durch Vertauschen der Patientenakten
moglich

m Schutz von Patientinnen und Patienten

m Effizientere Nutzung vorhandener Kapazitdten in Krankenhdusern
durch RFID-Chips an Betten und Gerdten

Nachteile
m Je nach Sicherheitsstandard Missbrauchsgefahr der sensiblen Daten

MOBILITAT

RFID IM AUTO

RFID-Systeme werden genutzt, um Autos diebstahlsicherer zu machen. Weg-
fahrsperren sollen verhindern, dass sich Unbefugte ohne Schliissel Zugang zu
einem Fahrzeug verschaffen.

Der Transponder befindet sich dabei im Autoschlissel, wahrend das Lesegerdt
am Ziindschloss montiert ist. Wird der Schlissel in das Ziindschloss gesteckt,
werden die Daten gelesen. Der Transponder ist mit einer festen Seriennummer
beschrieben und kann so zugeordnet werden. Werden die korrekten Daten aus-
gelesen, startet das Auto; bei falschen Daten, wird die Wegfahrsperre aktiviert.
Diese kann ein eigenstandiges Steuergerat oder auch ein in den Bordcomputer
integriertes Steuergerat sein. Der Austausch zwischen dem RFID-Transponder
und dem Lesegerat sowie die Kommunikation zwischen Lesegerat und Motor-
steuergerat zur Freigabe des Fahrzeugs sind bei aufwendigeren Wegfahrsperren
durch Verschliisselungen abgesichert. Bei einfacheren Fabrikaten genlgt die
Ubereinstimmung der Seriennummer zum Starten des Motors.

RFID wird auch in der Automobilproduktion eingesetzt. Die Systeme werden
dazu benutzt, Informationen von Montageanleitungen an die Roboter im
Fertigungsbereich weiterzugeben. Die verwendeten aktiven Transponder sind
hitzebestandig bis zu 250 °C und kénnen aus einer Entfernung von bis zu zehn
Metern ausgelesen werden. Uber den Einsatz von RFID kann dokumentiert wer-
den, welche Schritte mit welchem Autoteil durchgefiihrt wurden. Damit soll die
Produktionssicherheit erhdht werden und Verbraucherinnen und Verbrauchern
Regressanspriichen erleichtert werden.

Autos werden zum Beispiel in den USA mit einem Transponder an der Wind-
schutzscheibe versehen, um so mit Hilfe der RFID-Technik Mautstellen mit
Erfassungssystemen zu passieren.
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Vorteile

m Schutz vor Diebstahl

m Bei lizenzierten Werkstatten einfaches Zuordnen von Autos zu Besitzer-
innen und Besitzern durch Verwenden einer Datenbank, welche die Nummer
mit der jeweiligen Besitzerin oder dem Besitzer verkniipft

m Dokumentation von Produktion, dadurch Verbesserungen méglich

Nachteile
m Tag kann mit hohem Aufwand unbemerkt ausgelesen werden,
und so die Wegfahrsperre tiberwunden werden kann

RFID IM NAHVERKEHR

In grof3en Stadten wie London, Istanbul und vielen asiatischen Stadten wird
RFID im &ffentlichen Nahverkehr mittels Smart Card beziehungsweise Smart
Ticket genutzt. Dabei kauft man ein Ticket, das mit einem RFID-Transponder
ausgestattet ist. Die Art des Einsatzes ist unterschiedlich. Zum Teil wird beim

Kauf statt eines Fahrschelns eine Plastikkarte ausgegeben, die ausgelesen wird.

Es gibt jedoch schon Testldufe mit Karten, die

einen Chip enthalten und wie eine Kreditkarte
des Verkehrs funktionieren. Dort wird am Ende
des Monats abgerechnet.

Das gangige Zeitkartensystem wird teilweise
mit RFID kombiniert. Dabei werden keine Papier-
&\ marken mehr ausgegeben, sondern Plastikkarten

mit einem RFID-Chip. Auf diesem befinden sich
meist elndeutlge Nummerncodes, die im Abgleich mit dem System die Gdiltig-
keit des Tickets belegen. In einigen Fallen befinden sich Daten zur rdumlichen
und zeitlichen Giiltigkeit der Karte sowie Namen und Geburtsdaten der Karten-
inhaberinnen und Karteninhaber auf dem Ticket. Das Auslesen der Daten be-
ziehungsweise die Kontrolle tber die Fahrberechtigung erfolgt beim Einsteigen
durch Lesegerdte oder durch Kontrolleurinnen und Kontrolleure.

In Deutschland ist ein sogenanntes eTicket geplant. Bislang wird es nur in ei-
nigen Pilotregionen eingesetzt, es sollen jedoch bald weitere Regionen folgen.
Statt eines Fahrscheins oder einer Zeitfahrkarte wird ein Smart Ticket gekauft.
Dieses ist mit einem Transponder ausgestattet. Beim Ein- und Aussteigen wird
der Transponder im Ticket von den Lesegerdten in den Verkehrsmitteln erfasst.
Damit wird die getdtigte Fahrt gebucht. Am Ende des Monats erhalt der Kunde
eine Rechnung lber seine Fahrten. Die genaue Erfassung des jeweils benutzten
Verkehrsmittels soll auch fiir die Abrechnung der verschiedenen Verkehrsbetrie-
be untereinander genutzt werden.

Vorteile
m Senken des Falschungsrisikos
m Ein verlorenes Zeitkartenticket kann gesperrt
und durch ein neues ersetzt werden
m Kostenersparnis durch Wegfall von Wartung und Reparatur
von Fahrkartenautomaten
m Teilweise automatische Erfassung der Auslastung
des jeweiligen Verkehrsmittels

Nachteile

m Personalabbau durch weitere Automatisierung

m Je nach Art des Tickets Gefahr des illegalen Erstellens von
Bewegungsprofilen ohne Einwilligung des Betroffenen

m Kein anonymes Fahren moglich durch standiges Erfassen
der Verbindungsdaten beim Nutzen der Verkehrsmittel

REISEN MIT RFID

Wer einen elektronischen Reisepass (ePass) hat, verreist bereits mit RFID.
Der Transponder befindet sich in der Passdecke.

Im November 2005 wurde der ePass in Deutschland eingefiihrt. Der Reisepass
enthélt einen Chip, auf dem Daten zur Person (Name, Geburtsdatum, Ge-
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schlecht, Staatsangehdrigkeit) sowie zum Dokument (Seriennummer, ausstel-
lender Staat, Giiltigkeitsdatum) gespeichert sind. Zudem enthélt der Chip einige
biometrische Daten, die von jeder Person bei Antragstellung erhoben werden.
Bei Reisepdssen, die bis zum 31.10.2007 beantragt wurden, ist es das Passfoto,
bei spaterer Antragstellung das Passfoto sowie zwei Fingerabdriicke. Ohne diese
Daten wird ein neuer Reisepass nicht ausgestellt.

Ein Zugriff auf die gespeicherten Daten soll nur méglich sein, wenn Passinhabe-
rinnen und Passinhaber den Beamtinnen und Beamten den ePass aushandigen
und diese Uber ein entsprechendes Lese-
gerat verfligen. Ein Auslesen der Daten
ohne Aushandigung des Dokuments soll
durch Verschliisselung verhindert wer-
den. Dennoch ist es einem Spezialisten
kurz nach Einfiihrung des Reisepasses
gelungen, durch die vorherige Beschaf-
fung der Passdaten die Zugangssperre des
Funkchips zu Giberwinden und die auf dem
Pass sichtbaren Daten auszulesen. Ge-
speicherte Fingerabdrticke sind durch eine
weitere Codierung geschiitzt.

REISEPASS

Ab November 2010 wird auch der neue
Personalausweis im Scheckkartenformat
mit einem Chip versehen. Auf diesem wer-
den alle Daten gespeichert, die heute auf dem Personalausweis zu sehen sind.
Das bedeutet, dass auch das Lichtbild gespeichert wird. Freiwillig ist, ob auch
zusatzlich Fingerabdriicke gespeichert werden. Die biometrischen Daten sollen
nur fir Kontrollen an Grenzen und im Inland abgefragt werden dirfen.

Der neue Ausweis soll aber nicht nur fiir mehr Sicherheit sorgen, sondern auch
fir die Inhaberinnen und Inhaber Vorteile bringen. Immer mehr Aktionen des
taglichen Lebens werden ins Internet verschoben, sei es das Online-Banking
oder das Einkaufen im Internet. Auch Behorden bieten mehr und mehr Funk-

tionen und Dienstleistungen tiber das Internet an. Schwierig ist, dass dabei

die Identitat des Nutzers oftmals nicht zweifelsfrei festgestellt werden kann.
Dies kann zum Missbrauch fremder Daten fiihren. Durch den elektronischen
Personalausweis soll die Identitdt im Internet genauso sicher und einfach nach-
gewiesen werden kdnnen wie sonst auch.

Die Ausweisinhaberinnen und Ausweisinhaber sollen zudem durch ein Zer-
tifikat die Sicherheit haben, dass die von ihnen aufgerufene Webseite auch
zur Datenabfrage seines elektronischen Personalausweises berechtigt ist. Nur
Anbieterinnen und Anbieter, die eine staatliche Berechtigung haben, erhalten
technischen Zugang zu den Ausweisdaten.

Im Luftverkehr soll RFID zukiinftig den Gepacktransport erleichtern. Anstelle
des Barcodes am Koffer soll ein Transponder dafiir sorgen, dass kein Gepack-
stiick verloren geht oder an einem anderen Flughafen ankommt als der Flug-
gast. Der Einsatz dieses RFID-Systems wird bereits an mehreren Flughafen mit
Erfolg getestet.

Vorteile

Bei Ausweisdokumenten:

m Geringeres Falschungsrisiko

m Hoherer Schutz vor Dokumentenmissbrauch

m Sichere |dentitdtsfeststellung im Internet zur Vermeidung
von Datenmissbrauch

Bei Einsatz im Luftverkehr:

m Kostenersparnis bei Fluggesellschaften
durch geringere Sortier- und Zustellungsfehler

m Reduzieren von Gepdckverlusten

Nachteile

Bei Ausweisdokumenten:

m Mogliche Gefahr der Datenabfrage ohne Kenntnis der Ausweisinhaberinnen
und Ausweisinhaber

m Mogliche Gefahr der illegalen Datenabfrage durch Unberechtigte
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PROZESSOPTIMIERUNG
IM ALLTAG

RFID IN BIBLIOTHEKEN UND BUCHEREIEN

Bislang musste bei der Ausleihe in Bibliotheken und Biichereien jedes Medium
einzeln von einer Mitarbeiterin oder einem Mitarbeiter erfasst werden, damit es
als ,verliehen" verbucht war. In vielen Bibliotheken und Blichereien wird heute
| i o . | bereits mit RFID gearbeitet, so auch
. - in der Universitatsbibliothek der
Johannes Gutenberg Universitat
Mainz.

Alle Medien (wie Biicher, DVDs,
CDs, Zeitschriften) werden mit
einem Etikett versehen, welches den
Transponder enthilt. Uber den Chip
kénnen eine Vielzahl von medienre-
levanten Informationen wie Autorin
oder Autor, Titel, Auflage, Altersbeschrankung etc., die in einer Datenbank ge-
speichert sind, mit dem Buch verkniipft werden. Bei der Verleihausgabe werden
die Transponder dann von einem Lesegerat erfasst und ausgelesen.

Unabhdngig davon, ob auch der Bibliotheks- oder Biichereiausweis mit einem
Transponder ausgestattet ist, muss die Identitdt der Nutzerin oder des Nutzers
durch Vorlage des Ausweises und gegebenenfalls durch Eingabe eines Pass-
wortes oder einer PIN sichergestellt werden. Danach wird auf dem Nutzerkonto
gespeichert, dass die erfassten Medien von ihm entliehen wurden.

Die Lesegerate werden meist bei der Ausleihe sowie an den Ein- und Ausgéngen
aufgestellt. Dies liegt daran, dass auf dem Chip auch ein so genanntes Siche-

rungsbit gespeichert werden kann, welches bei ordnungsgemaf3er Ausleihe
geldscht wird. Ist das Bit hingegen ,aktiv", wird beim Passieren der Lesegerate
ein Alarm ausgelost.

Vorteile

Entlastung des Personals durch Automatisierung von Routinearbeiten
Kirzere Wartezeiten, schnelleres Ausbuchen

Sichern der Medien gegen Diebstahl

Erleichterung beim Auffinden von Medien, die falsch einsortiert wurden
und bei der Inventur

m Einsparpotential flir Kommunen

Nachteile

m Bei RFID-Einsatz im Bibliotheks- bzw. Biichereiausweis besteht bei
spezieller Ausriistung der Bibliotheken die Moglichkeit Bewegungsprofile
zu erstellen

m Bei Medienriickgabe allein mittels RFID erfolgt in der Regel
keine Kontrolle des Mediums auf Beschadigung

m Stellenabbau durch Automatisierung

RFID BEI EINTRITTSKARTEN UND VERANSTALTUNGEN

Bei grof3eren Veranstaltungen oder Events wird vermehrt mit RFID gearbeitet,
zum Beispiel bei Sportveranstaltungen, Musikkonzerten und Messen.

Unterschieden wird zwischen Eintrittskarten aus Papier (Smart Tickets)

und Eintritts- beziehungsweise Berechtigungskarten aus Kunststoff (Smart
Cards). Die herkémmliche und kostengiinstigere Eintrittskarte aus Papier wird
meist bei einmaligem Gebrauch verwendet. Der Transponder wird hierbei zwi-
schen zwei Papierlagen angebracht. Die Lesegerdte, meist bei den Ein- und
Ausgangen der Veranstaltung angebracht, erfassen die eventuell auf dem Trans-
ponder gespeicherten Daten. AufRerlich unterscheidet sich die Eintrittskarte
nicht von einer Eintrittskarte ohne Chip.
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Bei mehrfacher Verwendung einer Karte wird meist eine stabilere Smart Card
eingesetzt, die fiir die Eintritts- und Zutrittskontrolle sowie hdufig auch zum

Bezahlen genutzt wird. Eingesetzt wird diese unter anderem bei Dauerkarten
fur Sportvereine und Messen sowie bei Skipdssen. Der Transponder ist hierbei
direkt in der Kunststoffkarte integriert.

Bei der Einlasskontrolle mittels RFID kann beispielsweise das Ergebnis der
Uberpriifung per Software direkt mit einem Drehkreuz verbunden werden, das
so nur Besucherinnen und Besucher mit giltiger Eintrittskarte einldsst. Aller-
dings ist von Fall zu Fall verschieden,
welche Daten gespeichert werden.
Manche Veranstalter nutzen die
RFID-Technik ,,nur* fiir eine auto-
matisierte Einlasskontrolle oder

zur spateren Analyse der Besucher-
strome. Teilweise werden lediglich
die fiir die Nutzung relevanten
Daten gespeichert (zum Beispiel
das Gebiet und der Zeitraum fir die
Nutzungsberechtigung der Skilifte
auf Skipassen). Es gibt jedoch auch Einsatze, bei denen bereits beim Kauf der
Karte Personendaten erhoben werden, die dann auf dem Chip gespeichert wer-
den. Dies wird haufig bei Dauerkarten gemacht, die nicht auf andere Personen
ubertragen werden sollen. Auch die WM-Tickets zur Fuf3ball-WM 2006 wurden
personalisiert, indem auf dem Chip des Tickets eine Kundennummer gespei-
chert wurde, die in der Datenbank mit den Daten der Kauferin oder des Kaufers
verknipft war.

Vorteile

m Senken des Falschungsrisikos

m Kiirzere Wartezeiten durch automatisierte Einlasskontrolle
und bargeldlose Bezahlung

m Hohere Sicherheit durch Identifikation
der Besucherinnen und Besucher

Nachteile

m Gefahr des Auslesens der Daten durch unbefugte Dritte

m Gefahr der Erstellung von Bewegungsprofilen zu Marketingzwecken
der Unternehmen ohne Einwilligung der Betroffenen

HAUS- UND NUTZTIERE UND RFID

RFID wird nicht nur bei Gegenstdnden verwendet, sondern auch bei Lebewesen.
Dabei werden sowohl Wild- und Nutztiere als auch Haus- und Zootiere mit
einem Chip versehen. Der Zweck bei Nutztieren ist es, Bestand und Logistik zu
kontrollieren. Bei Haustieren dient es dem eindeutigen Zuordnen eines Tieres
zu seiner Besitzerin oder seinem Besitzer.

Praktisch jedes Tier kann getaggt werden. Zu Forschungszwecken wurden schon
Bienen mit winzigen Transpondern ausgestattet, um unter anderem ihr Flugver-
halten verfolgen zu kdnnen.

Bei Haustieren wird der etwa reiskorngrof3e Chip von einer Tierdrztin oder einem
Tierarzt mit einer Spezialkaniile ins Bindegewebe eingesetzt (so genanntes
Chippen). Jeder Chip enthalt eine einmalige Nummer mit 15 Stellen, wobei die
ersten drei Ziffern einen Landercode (zum Beispiel 276 fiir Deutschland) dar-
stellen. Mit Hilfe eines Lesegerats
wird die Nummer ausgelesen. Durch
Abgleichen mit einer Datenbank, bei
) der die jeweilige Besitzerin oder der
Besitzer mit Nummer hinterlegt ist,

kann die Besitzerin oder der Besitzer
| ermittelt werden.

Bei Nutztieren findet das RFID-Sy-
stem bereits breite Anwendung,
auch aufgrund des friihen flachen-
deckenden Einsatzes in den USA. Bei Haustieren gibt es in der Schweiz eine ge-
setzliche Pflicht, jedes Tier bereits mit drei Monaten zu chippen, in Deutschland
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ist es bisher bundesgesetzlich nicht geregelt. Einige Hunde-Verordnungen der
Lander (Nordrhein-Westfalen, Hamburg, Berlin) legen eine Pflicht zum Chippen
fest. Will man in den EU-Landern reisen, muss man einen Heimtierausweis mit-
fihren, der eine Kennzeichnung des jeweiligen Tieres enthalt. Bis Juli 2011 ist als
Tierkennzeichnung eine Tatowierung anerkannt, danach nur noch implantierte
Transponder.

Vorteile
Bei Haustieren:
m Tiere kdnnen schneller ihrem Besitzer zugeordnet werden
m Weniger Tiere werden ausgesetzt,
da Tiere nun eindeutig zugeordnet werden kdnnen
m Beim Einsetzen keine Vollnarkose erforderlich
Bei Nutztieren:
m Herkunft der Tiere ldsst sich verifizieren
m Erleichtert die Logistik mit Tieren

Nachteile
Bei Haustieren:
m Gechipptes Tier ist nicht als solches erkennbar
m Durch Fehler beim Einsetzen ist ein ,Wandern"“ des Chips im Kérper moglich
Bei Nutztieren:
m Gefahr der Manipulation von auf3en, zum Beispiel wenn Name
der Eigentlimerin oder des Eigentlimers verandert wird

VORTEILE UND NACHTEILE
—AUF EINEN BLICK

Auf den vorangegangen Seiten wurde gezeigt, wo RFID beispielsweise einge-
setzt wird. Die jeweiligen Vor- und Nachteile sind hier noch einmal gesammelt
dargestellt:

VORTEILE

m Steigerung der Effizienz von logistischen Prozessen

m Arbeitserleichterung

m Kostensenkung durch effiziente Nutzung von Ressourcen moglich
m Produktionssteuerung

m Zugangsmanagement

m Verbesserte Erkenntnisgewinnungsmaoglichkeiten fiir Forschung
(Verhalten von Tieren)

m Diebstahlsicherung
m Inventarkontrolle
m Senkung von Personalkosten

m Sicherheit durch bessere Personenidentifikation

m Kirzere Wartezeiten

m Sicherung durch bessere Identifikation von Originalen
und damit Schutz vor Plagiaten
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NACHTEILE

m Moglichkeit, Bewegungsprofile zu erstellen
- so genannte Tracking-Maf3nahmen

m Die oder der Einzelne hat keine Kenntnis dariber,
wann und wer ihre oder seine mitgefiihrten RFID-Chips ausliest

m Stellenabbau durch Automatisierung

m Durch elektromagnetische Strahlungsbelastung sind Risiken
fir die Gesundheit moglich

m Begrenzte Reichweite

m Problem der Entsorgung bei massenhaftem Einsatz von RFID-Transpondern
m Unklar, was mit gesammelten Daten und Datenbanken spater passieren soll
m Gefahr des Datenmissbrauchs

m Cefahr der Manipulation der Daten durch Dritte

m Bei flachendeckendem Einsatz von RFID, droht Gefahr der einseitigen

Abhangigkeit von einer Technologie, die von auf3en angreifbar wird
(Worst-case-Szenario)

Herausfoderungen
und Perspektiven
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GESUNDHEITSBELASTUNG
DURCH RFID?

Wie bereits auf den Seiten 8 bis 11 dargestellt, findet bei einem RFID-System
ein Informationsaustausch zwischen Transponder und Lesegerat statt. Die
Informationen werden durch elektromagnetische Felder (EMF) transportiert.
Erzeugt werden elektromagnetische Felder durch Lesegerate und aktive Trans-
ponder. Passive Transponder erzeugen keine eigenen Felder, sondern beziehen
ihre Energie aus den Feldern der Lesegerate. Bislang werden im verbraucher-
nahen Bereich nur passive Transponder eingesetzt. Die elektromagnetischen
Felder, die hier zur Anwendung kom-
men, sind dem Bereich der nichtioni-
sierenden Strahlung zuzuordnen.

Bei der Vielfalt der Einsatzmoglich-
keiten von RFID-Systemen variieren
die verwendeten Frequenzen und
Sendeleistungen. Dadurch unter-
scheidet sich auch die Intensitat der
durch elektromagnetische Felder
erzeugten Strahlung, der man mog-
licherweise ausgesetzt ist. Fur die
Verbraucherinnen und Verbraucher sind dabei insbesondere die Elektronischen
Artikelsicherungssysteme (EAS) in Ausgangsbereichen der Geschafte, dem
sogenannten Schleusenbereich, von Bedeutung.

Bei Untersuchungen im Schleusenbereich von einigen EAS-Systemen (vgl. zu
EAS-Systemen Seite 21) wurden zum Teil, bei einem Abstand von unter
0,5 Metern, sehr starke elektromagnetische Felder gemessen. Deshalb sollten

sich Tragerinnen und Trager von aktiven elektronischen Implantaten wie zum
Beispiel Herzschrittmachern oder implantierten Defibrillatoren informieren,
ob die Implantate auf Vertraglichkeit mit elektromagnetischen Feldern hin
Uberprift wurden. Bei friheren Studien wurde festgestellt, dass gewisse EAS-
Systeme Fehlfunktionen bei Implantaten ausldsen kdnnen. International und
national, so auch vom Bundesamt fiir Strahlenschutz, wird Trégern von Implan-
taten empfohlen sich nicht langer als nétig in der Nahe von EAS-Systemen im
Schleusenbereich aufzuhalten. Die Verbraucherinnen und Verbraucher sollten
im Ubrigen im Schleusenbereich mit grof3en und tibersichtlichen Hinweisschil-
dern auf das Vorhandensein eines Artikelliberwachungssystems aufmerksam
gemacht werden.
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RFID CONTRA RECYCLING?

RFID-Systeme werden heute beispielsweise im Rahmen von Forschungspro-
jekten zur Trennung von Stahlschrott oder fiir die Wiederaufbereitung von
Stahlfassern eingesetzt. Mit Hilfe von RFID-Systemen konnte Abfallverwer-
tung kostengiinstiger und umweltschonender gestaltet werden.

RFID kann das Recycling aber auch erschweren, da die einzelnen Komponenten
schwer voneinander trennbar sind. Recycling bedeutet, dass durch stoffliche
Verwertung Abfallstoffstrome aufbereitet werden kénnen, um vermarktungs-
fahige Sekundarrohstoffe wieder zu gewinnen oder dass durch energetische
Verwertung (zum Beispiel Verbrennung) Energie gewonnen wird.

Haufig werden RFID-Chips nur einmal verwendet und dann entsorgt. Laut
einem Umweltforschungsplan des Bundesumweltamtes aus dem Jahr 2009
kann der derzeitig durch den Einsatz von RFID anfallende Miill mit den her-
kommlichen Entsorgungssystemen
bewaltigt werden. Ungewiss ist,
welche Auswirkungen wachsende
RFID-Mérkte auf das Recycling
haben werden.

Ein einzelner passiver RFID-Chip, so
wie er heute bereits in Produktion
und Logistik Einsatz findet, besteht
. hauptsachlich aus Silizium, Nickel,
- Polyurethan, Kupfer bzw. Aluminium
oder Silber. Diese Bestandteile sind beim Recycling schwer voneinander zu tren-
nen, besonders, wenn der Chip fest mit der Verpackung verbunden ist. Sorten-
reines Verpackungsmaterial wie Altglas, Altpapier oder Kunststoff kann durch
die RFID-Chips verunreinigt werden. Mogliche Risiken kdnnen aufwendigeres
Recycling oder mindere Qualitat der entstehenden Rohstoffe sein.

Besondere Schwierigkeiten wiirde das Trennen von Glas und Transpondern, die

hauptsachllch aus Kupfer bestehen bereiten. Einer Untersuchung zufolge kdn-
I nen bereits geringe Mengen Metall

] ; § das Glas verfdrben, das tiblicher-

By weise nach dem Zersplittern ge-

M schmolzen wird. Die Grenzwerte fiir

Kupfer wiirden tiberschritten, wenn

nur 2,5Prozent der Flaschen mit

einem Kupfer-RFID-Chip versehen

wadren.

Eine Lsung, wie sie auch das
Bundesumweltamt in seiner Ana-
lyse vorschlagt, ist es, dass Tags selbst so intelligent gestaltet werden (Eco-
design), dass sie leicht trennbar werden. Vorstellbar wére es, wenn bereits von
vornherein ein automatisches Abtrennen der Transponder bei Passieren der
Lesegerate am Eingang der Entsorgungsstellen vorgesehen werden wiirde.
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GLASERNE KUNDINNEN
UND KUNDEN DANK RFID?

Die in dieser Broschiire beschriebenen Beispiele stellen lediglich einen Teil der
Einsatzmoglichkeiten fir die noch neue Technologie RFID dar. Der Einsatz von
RFID beschrankt sich derzeit vornehmlich auf die Logistik und auf die Automa-
tisierung einfacher Arbeitsablaufe. Doch je mehr RFID eingesetzt wird, desto
héher ist die Gefahr, dass Daten gesammelt und auch genutzt werden.

Sollte es zukiinftig zu einer flaichendeckenden Anwendung von RFID in und an
Produkten, in Kundenkarten sowie in Ausweisen und Tickets kommen, besteht
die Mdglichkeit Kauf- und Bewegungsprofile zu erstellen. Supermarktbetreiber-
innen und -betreiber kdnnten dann Gber den Chip
auf der Rabattkarte und die im Eingangsbereich
aufgestellten Lesegerate wissen, welche Kundinnen
und Kunden den Geschéaftsraum gerade betre-

ten haben und kdnnten das Kaufverhalten jedes
Einzelnen durch Transponder an den Produkten
sowie aufgestellter Lesegerate im ganzen Geschaft
erfassen. Wie lange bleiben welche Kundinnen

und Kunden vor welchem Regal stehen? Wie reagieren Kundinnen und Kunden
auf die individuell auf sie eingestellte Werbung an ihren Einkaufswagen? Wird
tatsachlich das beworbene Produkt gekauft? Mag das dem einen oder anderen
bis hierhin noch recht praktisch erscheinen, so endet diese Einstellung in dem
Moment, in dem man dank seines Kaufverhaltens als ,schlechte Kundin“ oder
,schlechter Kunde" eingestuft wurde und Nachteile erleidet.

Unerfreulich kdnnte es auch werden, wenn die eben in der Apotheke gekauften
Medikamente mit Transpondern ausgestattet sind und Lesegerdte im Super-
markt, Kaufhaus, Arbeitgeberin oder Arbeitgeber in der Lage sind, diese Me-

dikamente in der Tasche der Kundinnen und Kunden zu identifizieren. Sollten
sich Betreiberinnen und Betreiber nicht an die gesetzlichen Vorgaben halten,
koénnten diese im Zusammenhang mit der Kundenkarte Kenntnis iber mog-
liche Krankheiten ihrer Kundinnen und Kunden erhalten.

Das Bundesdatenschutzgesetz sieht vor, dass ein Unternehmen nur dann per-
sonenbezogene Daten erheben, nutzen oder verwenden darf, wenn es dafiir
eine Rechtsgrundlage gibt oder wenn Verbraucherinnen und Verbraucher ihre
Einwilligung dazu erteilen. Es gibt generell keine Rechtsgrundlage dafiir, Daten
des personlichen Kaufverhaltens analysieren und speichern zu diirfen. Die
Betreiberinnen und Betreiber nutzen jedoch die Moglichkeit, sich die Einwilli-
gung hierfur geben zu lassen. Diese kann zum Beispiel beim Ausstellen einer
Kundenkarte im ,Kleingedruckten* zu finden sein.

Ob das Bundesdatenschutzgesetz beim Einsatz von RFID in verbraucherre-
levanten Bereichen ausreichend Schutz bietet oder weitere Regeln notwen-
dig sind, ist umstritten. Zurzeit verhandeln Politik und Wirtschaft Gber eine
Selbstverpflichtung der Wirtschaft, um das Vertrauen in die Technologie bei
Verbraucherinnen und Verbrauchern zu stérken. Der Landesbeauftragte fiir den
Datenschutz in Rheinland-Pfalz fordert zum Schutz der Verbraucherinnen und
Verbraucher gesetzliche Regelungen, mit denen den Gefahren, die mit RFID
verbunden sind, besser begegnet werden kann.

Einigen mag es gleichgiiltig sein, ob ihr Kaufverhalten analysiert und Bewe-
gungsprofile erstellt werden. Den Meisten wird es jedoch unangenehm sein,
auch wenn sie an sich nichts zu verbergen haben. Es macht einen Unterschied,
ob um Informationen gebeten wird oder ob heimlich analysiert wird.
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,INTERNET DER DINGE" -
WAS IST MOGLICH?

Als ,Internet der Dinge" (,Internet of Things") wird die Vorstellung von einer
Welt bezeichnet, in der alle Gegenstande und Menschen miteinander vernetzt
sind. Bereits bestehende Netzwerke sollen mit der physischen Welt verkniipft

werden. Gegenstande kénnen ,intelligent" miteinander kommunizieren.

Im Zusammenhang mit RFID bedeutet ,Internet der Dinge" dass jeder einzelne
Gegenstand Uber die jeweiligen Datenbanken, die wiederum mit einem grof3en
System verbunden werden sollen, mit anderen kommunizieren kann. Die
Transponder an den Gegenstanden
geben dann nicht nur Auskunft
Uber sich und ihren Status, sondern
kommunizieren miteinander und
mit ihrer Umwelt. Vorstellbar ist

es, die Transponder mit Sensoren
auszustatten, die zum Beispiel Tem-
peratur, Feuchtigkeit, Vibrationen
und Helligkeit messen kénnen. Mit
Hilfe einer GPS-Funktion kénnten
Gegenstande erkennen, wo sie sind
und dies mitteilen. Sie kdnnten sich
so selbst steuern, statt zentral gesteuert zu werden. Ein Joghurtbecher kénnte
zum Beispiel selbsténdig seinen Weg zu Adressatin oder Adressat finden, wenn
sein Transponder entsprechende Informationen enthalt. Er wahlte dann von
Knotenpunkt zu Knotenpunkt eigenstandig jeweils den Weg, der gerade frei
oder am kirzesten ist.

Die Vorstellung einer globalen Vernetzung aller Dinge passt zu dem Gedan-
ken des Ubiquitous Computing, der Anfang der 90er Jahre entwickelt wurde.
Ubiquitous Computing bedeutet, dass rechnergestiitzte Informationsverarbei-
tung allgegenwartig sein wird. Der Computer als Gerat soll verschwinden und
stattdessen durch intelligente Gerate ersetzt werden, die den Menschen bei
seinen Tatigkeiten unmerklich unterstitzen.

Um beim Bild des Joghurtbechers zu bleiben, stelle man sich vor, dass dieser
beim Verbraucherin oder Verbraucher im Kiihlschrank steht. Der intelligente
Kihlschrank registriert, wenn der Chip auf dem Joghurtbecher, der ja das Ab-
fulldatum und die Lagertemperatur kennt, meldet, dass der Joghurt demndchst
zu verderben droht und gibt diese Information weiter an den Menschen.

Vorstellbar ist auch eine mit einem Chip versehene Waschmaschine, die den
Strompreis beobachtet. Sie wascht erst dann, wenn es preisglinstig ist. Ist die
Wasche ebenfalls mit RFID-Chips versehen, priift die Maschine, welches Reini-
gungsprogramm richtig fur die Wasche ist.

Diese Szenarien klingen nach einer fiir den Menschen immer einfacheren
Welt. Er muss sich nicht mehr um die alltdglichen Dinge kiimmern. Maschinen
denken fir ihn mit. Die Gefahr bei einem solchen ,Internet der Dinge" besteht
jedoch darin, dass die RFID-Technik miihelos dazu missbraucht werden konnte,
unaufféllig und gesetzeswidrig Menschen zu Giberwachen.

Bei solchen Zukunftsaussichten miissen Unternehmen und Politik eng zusam-

menarbeiten, um verbindliche Regeln aufzustellen, die die Rechte des Einzelnen
schiitzen und die widerstreitenden Interessen miteinander in Ausgleich bringen.
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VERBRAUCHERTIPPS

m Aufmerksamkeit

Welche Technologie auch zum Einsatz kommt: Der beste Datenschutz ist, dass
Sie selbst sparsam mit Ihren Daten umgehen. Bleiben Sie wachsam, wem Sie
Ihre Daten Uberlassen. Lesen Sie bei Vertragen das Kleingedruckte und die All-
gemeinen Geschaftbedingungen.

m Zweckbindung kléren

Wenn Sie Daten uberlassen, achten Sie darauf, dass vorher eine Zweckbindung
dieser Daten festgelegt wird. Fehlt es an einer vorher festgelegten Zweckbin-
dung, besteht die Gefahr, dass die Daten spater fiir andere Zwecke benutzt wer-
den oder an andere Unternehmen weitergegeben werden.

m Nachfragen

Fragen Sie nach, ob RFID verwendet wird. Wenn ja, erkundigen Sie sich genau,
welche Daten gespeichert wurden und wer Zugriff auf diese Daten hat. Darliber
hinaus sollten Sie sich erkundigen, wie im Vorfeld tiber den Einsatz von RFID
aufgeklart wurde. Erteilt man Ihnen keine Auskunft, machen Sie Gebrauch von
Ihren Rechten aus dem Bundesdatenschutzgesetz, fragen Sie noch mal nach
unter Hinweis auf Ihr Auskunftsrecht aus § 34 Bundesdatenschutzgesetz.

m Transponder entfernen
Achten Sie auf mit EPC-Global versehene Produkte und lassen Sie die Transpon-
der beim Kauf ausschalten oder entfernen.

m Hilfe

Sollten Sie auf Ihr Auskunftsverlangen hin keine Antwort erhalten, wenden Sie
sich an die zustandigen Datenschutzbeauftragten oder an die Verbraucherzen-
tralen.

Je mehr Aufmerksamkeit dem Einsatz von RFID geschenkt wird und die Wirt-
schaft das Bediirfnis der Verbraucherinnen und Verbraucher und die Politik das
Bediirfnis der Biirgerinnen und Birger nach Aufkldrung wahrnimmt, desto eher
wird ein offener Dialog tiber Chancen und Risiken dieser Technologie méoglich
sein.
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GLOSSAR

aktiver Transponder Transponder mit eigener Batterie

Ecodesign Ziel ist es, mit intelligentem Einsatz verfligbarer Ressourcen einen
moglichst gro3en Nutzen fir alle Beteiligten bei minimaler Umweltbelastung
und unter sozial fairen Bedingungen zu erreichen

Elektromagnetische Felder (EMF) Durch bewegte elektrische Ladung entste-
hende Bereiche

Elektromagnetische Wellen Welle aus gekoppelten elektrischen und magne-
tischen Feldern z.B. Radiowellen; benétigt kein Medium um sich auszubreiten
(= Schallwellen)

Electronic Article Surveillance EAS = Einsatz einfacher Transponder zur Dieb-
stahlsicherung

Electronic Product Code EPC = weltweit eindeutigen 24-stellige Nummern-
code, entwickelt von der Non-Profit-Organisation EPCglobal

sInternet der Dinge" Internet und reale Welt wird so miteinander verkniipft,
dass intelligente Gegenstande entstehen

Lesegerdt/Reader Gerdt, das die Transponder mit seiner Antenne anfunkt und
deren Daten liest

Opt-in-Prinzip Person muss aktiv einwilligen = Opt-out-Prinzip
passiver Transponder Transponder, der seine Energie aus dem elektromagne-
tischen Feld des Lesegerats bezieht

Pre-Paid-System Aufladen einer Karte, mit der so lange bezahlt werden kann,
bis das Guthaben verbraucht ist

Post-Paid-System Karte wird im Laufe des Aufenthalts mit den jeweiligen
Kaufpreisen belastet, bezahlt wird beim Verlassen an der Kasse

Radio Frequency ldentification zu dt.: Identifizierung per Funk/mit Hilfe von
elektromagnetischen Wellen; es ermoglicht kontaktloses Speichern und Ausle-
sen von Daten

Smart Card Plastikkarte, die einen kontaktlosen Chip enthalt; Nutzung meist
als Ausweis oder Kundenkarte

Smart Ticket Papierticket, das einen kontaktlosen Chip enthalt; meist fir ein-
malige Verwendung als Fahrschein oder Eintrittskarte genutzt

Source Tagging Produkte werden bereits bei der Herstellung mit Tags versehen
Strichcode / Barcode optischelektronisch lesbare Schrift, die aus verschieden
breiten, parallelen Strichen und Liicken besteht; Daten werden in bindren Sym-
bolen abgebildet und von optischen Lesegerdten maschinell eingelesen und
elektronisch weiterverarbeitet

Tag Transponder/RFID-Chip

Transponder Kunstwort der Begriffe ,transmit" und ,response"; bezeichnet
den Chip inklusive Antenne, der an/in Gegenstanden oder Lebewesen platziert

wird um diese mit Hilfe des Readers zu identifizieren und zu orten

Ubiquitous Computing Vorstellung davon, dass rechnergestiitzte Informa-
tionsverarbeitung allgegenwartig sein wird
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VORSTELLUNG DER HERAUSGEBER
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Ministerium fir Umwelt, Forsten
und Verbraucherschutz

Das Ministerium fur Umwelt, Forsten und Verbraucherschutz Rheinland Pfalz ist
innerhalb der Landesregierung zustandig fiir die Bereiche Umwelt, Naturschutz,
nachhaltige Entwicklung, Wasserwirtschaft, Forsten, Gewerbeaufsicht, Immis-
sionsschutz, Chemikalienrecht, Gentechnik, Abfall- und Rohstoffwirtschaft, Bo-
denschutz, Energie, Atomaufsicht, Strahlenschutz, Veterindrwesen, Tierschutz,
gesundheitlicher und wirtschaftlicher Verbraucherschutz.

Richtschnur der Arbeit des Ministeriums ist das Leitbild der nachhaltigen
Entwicklung. Nachhaltig heif3t hierbei, die 6konomischen und 6kologischen
Lebensgrundlagen, Gesundheit, Ressourcen, Natur und Umwelt zu erhalten und
zu verbessern sowie den sozialen Ausgleich sicherzustellen.

Seit dem 20. September 2001 ist Margit Conrad Staatsministerin fir Umwelt,
Forsten und Verbraucherschutz Rheinland-Pfalz.

Beim Einsatz von RFID miissen aus Sicht der Ministerin vor allem Information,
Transparenz und Wahlfreiheit gewahrleistet sein. Diese Faktoren sind notwen-
dig, damit Verbraucherinnen und Verbraucher Vertrauen in die RFID-Techno-
logie entwickeln kénnen. Conrad: ,,Unser Leitbild sind informierte Verbrauche-
rinnen und Verbraucher, die ihre Kaufentscheidung bewusst treffen."

Der Landesbeauftragte fiir
den Datenschutz Rheinland-Pfalz

Der Landesbeauftragte fiir den Datenschutz ist in Rheinland-Pfalz als Kontrol-
linstanz fiir den 6ffentlichen Bereich und als Datenschutzaufsichtsbehérde fiir
die privaten Stellen (Unternehmen) tatig.

Er ist als unabhdngige oberste Landesbehdrde beim Landtag Rheinland-Pfalz
eingerichtet.

In Bezug auf die 6ffentlichen und die privaten Stellen Giberwacht er die Ein-
haltung der Datenschutzgesetze und anderer Vorschriften tiber den Daten-
schutz. Er berat den Landtag, die Landesregierung und ihre Mitglieder sowie die
datenverarbeitenden Stellen in Fragen des Datenschutzes und fihrt &rtliche
Kontrollen durch. Bedeutsam ist auch seine Aufgabe, Beschwerden von Biirgern
nachzugehen.

Seit 15. April 2007 ist Edgar Wagner Landesbeauftragter fiir den Datenschutz
in Rheinland-Pfalz.

Besonders wichtig ist dem Landesbeauftragten fiir den Datenschutz, dass die
Birgerinnen und Birger in Hinblick auf den Einsatz von RFID ein Bewusstsein
dafiir entwickeln, was dies fiir ihre Daten bedeuten kann und wie sie sich schiit-
zen koénnen. Dazu Wagner: ,Es ist wichtig, die Birger aufzuklaren und ihnen so
ein Bewusstsein daflir zu vermitteln, was Datenschutz bedeutet."
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MITGLIEDER DES VERBRAUCHERDIALOGS RFID

Ziel des Verbraucherdialogs RFID ist es, sich vor einer gro3flachigen Einfiih-

rung der Technologie auf Ma3nahmen zu verstandigen, die die Interessen der
Verbraucherinnen und Verbraucher hinreichend berlicksichtigen. Hierzu fanden

sich am 25.08.2008 erstmals die Mitglieder unter der Schirmherrschaft des

Ministerium fur Umwelt, Forsten und Verbraucherschutz und des Landesbeauf-

tragten flir den Datenschutz Rheinland-Pfalz zusammen.

Der Verbraucherdialog RFID hat folgende Mitglieder:

Arbeitsgemeinschaft der
Landfrauenverbande

in Rheinland-Pfalz
Burgenlandstraf3e 7
55543 Bad Kreuznach
www.landfrau-rlp.de

Bundesverband Informations-
wirtschaft, Telekommunikation
und neue Medien
Albrechtstraf3e 10a

10117 Berlin-Mitte
http://www.bitkom.org/

Ministerium fiir Wirtschaft, Verkehr,
Landwirtschaft und Weinbau
StiftsstraRe 9

55116 Mainz

www. mwvlw.rlp.de

Der Landesbeauftragte

fiir den Datenschutz Rheinland-Pfalz
Hintere Bleiche 34

55116 Mainz
http://www.datenschutz.rlp.de

SONTAG THE TAG-MAKER
Ingelheimer Straf3e 7

55268 Nieder-Olm
http://www.sontag.biz/

Verband Deutscher
Verkehrsunternehmen,
Landesgruppe Siidwest
Mozartstraf3e 8

55118 Mainz
www.vdv.de

Ministerium des Innern
und fiir Sport
WallstrafRe 3

55122 Mainz
www.ism.rlp.de

Arbeitsgemeinschaft ev. Haushalts-
fiihrungskrafte des deutschen ev.
Frauenbundes e.V. (DEF)
Landesverband Rheinland-Pfalz (AEH)
Keltenstraf3e 7

67598 Gundersheim
www.evangelische-frauen.de

Deutsche Vereinigung
fur Datenschutz
Bonner Talweg 33 - 35
53113 Bonn

Deutscher Bibliothekenverband,
Landesverband Rheinland-Pfalz
Bahnhofplatz 14

56068 Koblenz

Verband fiir Automatische
Identifikation, Datenerfassung und
Mobile Datenkommunikation
Richard-Weber-Straf3e 29

68623 Lampertheim
http://www.aim-d.de/

Bluhm Systeme

Maarweg 33

53619 Rheinbreitbach
http://www.bluhmsysteme.com/

Ministerium fiir Arbeit,
Soziales, Gesundheit, Familie
und Frauen

BauhofstraRe 9

55116 Mainz
http://www.masfg.rlp.de

Industrie- und Handelskammer
Koblenz

Schlossstraf3e 2

56068 Koblenz
http://www.pfalz.ihk24.de

Verband fiir den IT-Mittelstand
Augustastraf3e 78-80

52070 Aachen
http://www.bitmi.de

Kompetenzstelle RFID

Technische Universitat Kaiserslautern
Paul Ehrlich Straf3e Gebaude 34
67653 Kaiserslautern

Verbraucherservice

im Katholischen
Deutschen Frauenbund
Schiitzenheimweg 23b
93049 Regensburg
http://www.frauenbund.de

Bundesamt fiir Sicherheit
in der Informationstechnik
Godesberger Allee 185 - 189
53175 Bonn
https://www.bsi.bund.de

Ministerium fiir Umwelt, Forsten
und Verbraucherschutz
Kaiser-Friedrich-StrafRe 1

55116 Mainz

www.mufv.rlp.de

Landesapothekerkammer
Rheinland-Pfalz

Am Gautor 15

55131 Mainz
http://www.lak-rlp.de/

Verbraucherzentrale Rheinland-Pfalz
Seppel-Gliickert-Passage 10

55116 Mainz
http://www.verbraucherzentrale-rlp.de

Verkehrsclub Deutschland,
Landesverband Rheinland-Pfalz
EltzerhofstraRe 10

56068 Koblenz
http://www.vcd.org/
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ANSPRECHPARTNERINNEN UND -PARTNER / LINKS / LITERATUR

Ansprechpartnerinnen und Ansprechpartner Links

Verbraucherzentrale Rheinland-Pfalz www.discoverrfid.org

Seppel-Gliickert-Passage 10 www.foebud.org/rfid

55116 Mainz www.info-rfid.de

Tel.: 06131/2848 - 0 www.rfidatlas.de
www.rfid-basis.de

E-Mail: info@vz-rlp.de. www.rfid-im-blick.de

Internet: http://www.verbraucherzentrale-rlp.de www.rfid-informationen.de

www.rfid-journal.de
www.aim-d.de

Der Landesbeauftragte fiir den Datenschutz Rheinland-Pfalz www.kompetenzzentrum-autoid.de
Hintere Bleiche 34 www.foebud.org/rfid
55116 Mainz www.rfid-journal.de

Tel.: 06131208 - 2449
Fax: 06131208 - 2497
Bundesdatenschutzgesetz:
E-Mail: poststelle@datenschutz.rlp.de http://www.gesetze-im-internet.de/bdsg_1990/index.html
Internet: http://www.dateschutz.rlp.de
Empfehlung der Kommission:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:

Ministerium fir Umwelt, Forsten und Verbraucherschutz :2009:122:0047:0051:DE:PDF

Kaiser-Friedrich-Straf3e 1

55116 Mainz Selbstverpflichtung der EPCglobal:
http://www.epcglobalinc.org/public/ppsc_guide/

Tel: 0613116 -0 http://www.gs1-germany.de/internet/common/downloads/epc_rfid/3001_

Fax: 0613116 - 4649 daten_verbraucherschutz.pdf

E-Mail: poststelle@mufv.rlp.de
Internet: www.mufv.de
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Internetseite des Bundesamtes fiir Sicherheit in der Informationstechnik:
https://www.bsi.bund.de/cln_165/DE/Themen/ElektronischeAusweise/Radio-
Frequencyldentification/radiofrequencyidentification_node.html

Studie des Bundesamtes fiir Sicherheit in der Informationstechnik:
https://www.bsi.bund.de/cln_165/sid_8444741D3AE3C3C5556056270F7DAE
38/DE/Themen/ElektronischeAusweise/RadioFrequencyldentification/RFIDStu-
die/rfidstudie_node.html

Literaturtipps

Finkenzeller, Klaus
RFID-Handbuch, Grundlagen und praktische Anwendungen von Transpondern,
kontaktloser Chipkarten und NFC, 5. Aufl., Miinchen 2003

Hasen, Marit / Wiese, Markus
RFID-Radio Frequency Identification, in: Datenschutz und Datensicherung
2004, 109

Kelter, Harald / Wittmann, Stefan
Radio Frequency Identification — RFID, Chancen und Risiken des RFID-Einsatzes,
in: Datenschutz und Datensicherung 2004, 331 f.

Salditt, Thomas C.
Netzwerkmanagement im Handel, Prozessinnovationen im Handel
am Beispiel der RFID-Technologie, 1. Aufl., Wiesbaden 2008

Straube, Frank / Bensel, Philipp / Spiegel, Timo / Vogeler, Stefan
Themenfeld: Supply Chain Management: Aktuelle Situation der RFID-Stan-
dardisierung, Digitale Schriftenreihe Logistik der Technischen Universitét
Berlin

Dirk Henrici
RFID Security and Privacy— Concepts, Protocols and Architectures; Lecture
Notes in Electrical Engineering, Nr. 17; Springer-Verlag; 2008; +

Henrici, D. / Kabzeva, A. / Fleuren, T. / Miller, P.

Data Storage in RFID Systems

In Radio Frequency Identification Fundamentals and Applications Bringing
Research to Practice INTECH., February 2010

Fleuren, T. / Miiller, P.

RFID und Datenschutz — Noch wird nicht auf derselben Wellenldnge gefunkt

In WIK-Zeitschrift fur die Sicherheit der Wirtschaft (5/2009) (p. 72). SecuMedia
Verlags-GmbH, May 2009

61



62

Impressum

Herausgeber:

Ministerium fir Umwelt, Forsten und Verbraucherschutz
Kaiser-Friedrich-Straf3e 1

55116 Mainz

Tel.: 06131 16-0

Fax: 06131 16-4649

E-Mail: poststelle@mufv.rip.de

Internet: www.mufv.de

Der Landesbeauftragte fiir den Datenschutz Rheinland-Pfalz
Hintere Bleiche 34

55116 Mainz

Tel.: 06131 208-2449

Fax: 06131 208-2497

E-Mail: poststelle@datenschutz.rlp.de

Internet: http://www.dateschutz.rlp.de

Text: Gabriele Wolff, Jule Marie Schatzel

Bildnachweis: Fotolia: Ideeah Studio (Titelseite), Albert Lozano-Nieto S. 6, S. 41, S. 44,

Fineas S. 12, Stas Perov S. 18, seen S. 18, Frank-Peter Funke S. 18, Eisenhans S. 18, Stiefi S. 22,
shocky S. 24, Gina Sanders S. 26, Teodor Ostojic S. 28, eyeami S. 30, 313 S. 32, Robert Kneschke
S.34,DWP S. 36, mbs S. 37, Herbie S. 41, S. 45, Benjamin Haas S. 41, rotoGraphics S. 41, Volker
Werner S. 41, Pavel Losevsky S. 48, ISO K°-photography S. 50 / Metro Group Future Store Ini-
tiative: S. 10, S. 16, S. 20, S. 42, S. 46 / Der Landesbeauftragte flir den Datenschutz Rheinland-

Pfalz: S. 3 / Ministerium fiir Umwelt, Forsten und Verbraucherschutz Rheinland-Pfalz: S. 3

Redaktion: Ministerium ftir Umwelt, Forsten und Verbraucherschutz
Christiane Schafer, Funda Rémer, Julius Rohn

Layout: design.buero.schneider, www.debusc.de

Druck: Druckerei Schwalm, Mainz

Auflage: 8000

Stand: August 2010



